Implementasi Kombinasi Algoritma Asimetris Rivest Shamir

Adleman dan Algoritma Simetris Advanced Encryption Standard 

pada Aplikasi Pesan Singkat by Syamsinar, Syamsinar
 
 
i 
 
Implementasi Kombinasi Algoritma Asimetris Rivest Shamir 
Adleman Dan Algoritma Simetris Advanced Encryption Standard 
Pada Aplikasi Pesan Singkat 
 
 
 
 
 
SKRIPSI 
Diajukan untuk Memenuhi Salah Satu Syarat Meraih Gelar 
Sarjana Komputer Jurusan Teknik Informatika 
Pada Fakultas Sains dan Teknlogi 
UIN Alauddin Makassar 
 
Oleh 
SYAMSINAR 
NIM : 60200112076 
 
 
JURUSAN TEKNIK INFORMATIKA 
FAKULTAS SAINS DAN TEKNOLOGI 
UNIVERSITAS ISLAM NEGERI (UIN) ALAUDDIN MAKASSAR 
2017
 
 
ii 
 
 
 
 
 
iii 
 
 
 
 
iv 
 
 
 
 
v 
 
KATA PENGANTAR 
 ِميِح هرلٱ ِن َٰ مۡح هرلٱ ِ هللَّٱ ِمِۡسب
Alhamdulillah, puji syukur kehadirat Allah SWT atas segala limpahan taufiq, 
rahmat, hidayah, serta inayah-Nya, sehingga penulis dapat menyusun dan 
menyelesaikan skripsi dengan judul “Implementasi Kombinasi Algoritma Asimetri 
Rivest Shamir Adleman dan Algoritma Simetri Advanced Encryption Standard Pada 
Aplikasi Pesan Singkat”. Skripsi  ini disusun untuk memenuhi syarat dalam 
menyelesaikan studi dan memperoleh gelar sarjana untuk program studi Teknik 
Informatika Fakultas Sains dan Teknologi Universitas Islam Negeri Alauddin 
Makassar. 
Dalam pelaksanaan penelitian sampai pembuatan skripsi ini, penulis banyak 
sekali mengalami kesulitan dan hambatan. Tetapi berkat keteguhan dan kesabaran 
penulis akhirnya skripsi ini dapat diselesaikan juga. Hal ini karena didukung dan 
bantuan dari berbagai pihak yang dengan senang hati memberikan dorongan dan 
bimbingan yang tak henti-hentinya kepada penulis. 
Melalui kesempatan ini, penulis menyampaikan rasa terima kasih yang sebesar-
besarnya dan perhargaan yang setinggi-tingginya kepada : 
1. Rektor Universitas Islam Negeri (UIN) Alauddin Makassar, Prof. Dr. H. Musafir 
Pababbari, M.Si. 
 
 
vi 
 
2. Dekan Fakultas Sains dan Teknologi Universitas Islam Negeri (UIN) Alauddin 
Makassar, Prof. Dr. H. Arifuddin Ahmad, M.Ag. 
3. Ketua Jurusan Teknik Informatika, Faisal, S.T., M.T. dan Sekretaris Jurusan 
Teknik Informatika, A. Muhammad Syafar, S.T., M.T. 
4. Pembimbing I, Dr. H. Kamaruddin Tone, M.M. dan pembimbing II,  Nur Afif, 
S.T., M.T. yang telah membimbing dan membantu penulis untuk 
mengembangkan pemikiran dalam penyusunan skripsi ini hingga selesai. 
5. Penguji I, Faisal Akib, S.Kom., M.Kom., Penguji II, Faisal, S.T, M.T., dan 
Penguji III, Prof. Dr. H. Arifuddin Ahmad, M.Ag. yang telah menguji,  
menasehati, serta memberikan saran untuk menjadikan penyusunan skripsi ini 
lebih baik lagi. 
6. Seluruh dosen, staf dan karyawan Jurusan Teknik Informatika Fakultas Sains dan 
Teknologi Universitas Islam Negeri (UIN) Alauddin Makassar yang telah banyak 
memberi sumbangsih baik tenaga maupun pikiran. 
7. Ayanda dan ibunda serta saudara(i) ku yang telah memberi dorongan dan doa 
kepada penulis.  
8. Teman-teman Teknik Informatika angkatan 2012 yang telah menjadi saudara 
seperjuangan menjalani suka dan duka bersama dalam menempuh pendidikan di 
kampus. 
9. Seluruh pihak yang tidak dapat penulis sebutkan satu per satu, namun telah 
banyak terlibat membantu penulis dalam proses penyusunan skripsi ini. 
 
 
vii 
 
 
 
 
viii 
 
DAFTAR ISI 
 
HALAMAN JUDUL ............................................................................................ i 
PERSETUJUAN PEMBIMBING ...................................................................... ii 
PERNYATAAN KEASLIAN SKRIPSI ............................................................. iii 
PENGESAHAN SKRIPSI ................................................................................... iv 
KATA PENGANTAR .......................................................................................... v 
DAFTAR ISI ......................................................................................................... viii 
DAFTAR GAMBAR ............................................................................................ x 
DAFTAR TABEL ................................................................................................ xii 
ABSTRAK  ........................................................................................................... xiii 
BAB I PENDAHULUAN ..................................................................................... 1 
A. Latar Belakang Masalah ............................................................................. 1 
B. Rumusan Masalah ...................................................................................... 5 
C. Fokus Penelitian dan Deskripsi Fokus ....................................................... 5 
D. Kajian Pustaka/Penelitian Terdahulu ......................................................... 7 
E. Tujuan dan Kegunaan Penelitian ............................................................... 9 
BAB II TINJAUAN TEORITIS ......................................................................... 11 
A. Pandangan Islam Mengenai Pentingnya Menjaga Isi Informasi (Amanat) 11 
B. Implementasi .............................................................................................. 14 
C. Kombinasi .................................................................................................. 15 
D. Kriptografi .................................................................................................. 15 
E. Algoritma Advanced Encryption Standart (AES) ...................................... 20 
F. Algoritma Rivest Shamir Adleman (RSA) ................................................ 28 
G. Pesan Singkat ............................................................................................. 32 
H. Android ....................................................................................................... 33 
 
 
ix 
 
I. Eclipse ........................................................................................................ 33 
J. Android SDK (Software Development Kit) ................................................ 34 
K. ADT (Android Development Tools) ........................................................... 34 
L. Java ............................................................................................................ 34 
M. Daftar Simbol ............................................................................................. 35 
BAB III METODOLOGI PENELITIAN .......................................................... 42 
A. Jenis Penelitian  .......................................................................................... 42 
B. Pendekatan Penelitian ................................................................................ 42 
C. Sumber Data ............................................................................................... 42 
D. Teknik Pengumpulan Data ......................................................................... 43 
E. Instrumen Penelitian................................................................................... 43 
F. Teknik Pengolahan dan Analisis Data ....................................................... 44 
G. Metode Perancangan Aplikasi.................................................................... 45 
H. Teknik Pengujian ....................................................................................... 46 
BAB IV ANALISIS DAN PERANCANGAN SISTEM .................................... 47 
A. Analisis Sistem ........................................................................................... 47 
B. Perancangan Sistem ................................................................................... 51 
BAB V IMPLEMENTASI DAN PENGUJIAN SISTEM ................................. 68 
A. Implementasi .............................................................................................. 68 
B. Pengujian Sistem ........................................................................................ 73 
C. Al-Qur‟an Sebagai Furqan ......................................................................... 78 
BAB VI PENUTUP .............................................................................................. 82 
A. Kesimpulan  ............................................................................................... 82 
B. Saran ........................................................................................................... 82 
DAFTAR PUSTAKA ........................................................................................... 84 
LAMPIRAN .......................................................................................................... 87 
RIWAYAT HIDUP .............................................................................................. 98 
 
 
x 
 
DAFTAR GAMBAR 
 
II.1 Proses Enkripsi dan Deskripsi ......................................................................... 16 
II.2 Algoritma Simetris .......................................................................................... 18 
II.3 Algoritma Asimetris ........................................................................................ 19 
II.4 Proses AddRoundKey....................................................................................... 22 
II.5 Hasil AddRoundKey......................................................................................... 22 
II.6 Hasil SubBytes ................................................................................................. 24 
II.7 Ilustrasi Proses dari ShiftRows......................................................................... 25 
II.8 Hasil ShiftRows ................................................................................................ 25 
II.9 Proses MixColumns ......................................................................................... 26 
II.10 Proses Putaran Kunci ..................................................................................... 28 
II.11 Proses AddRoundKey dengan Kunci Ekspansi .............................................. 28 
II.12 Antarmuka SMA yang terintegrasi dengan jaringan GSM ........................... 33 
III.1 Model Waterfall ............................................................................................. 46 
IV.1 Flowmap Diagram Analisis Sistem yang Sedang Berjalan  .......................... 47 
IV.2 Use Case Diagram ......................................................................................... 52 
IV.3 Class Diagram ............................................................................................... 53 
IV.4 Sequence Diagram Menu Create ................................................................... 54 
IV.5 Sequence Diagram Menu Inbox..................................................................... 55 
IV.6 Sequence Diagram Menu Outbox .................................................................. 56 
IV.7 Sequence Diagram Menu Generate ............................................................... 57 
IV.8 Sequence Diagram Menu Information........................................................... 58 
IV.9 Activity Diagram Menu Create ...................................................................... 59 
IV.10  Activty Diagram Menu Inbox...................................................................... 60 
IV.11 Activty Diagram Menu Outbox .................................................................... 61 
IV.12 Activty Diagram Menu Generate ................................................................. 63 
IV.13 Activty Diagram Menu Information............................................................. 64 
 
 
xi 
 
IV.14 Diagram State Menu Create ........................................................................ 65 
IV.15 Diagram State Menu Generate Key  ............................................................ 66 
IV.16 Diagram State Menu Inbox .......................................................................... 66 
IV.17 Diagram State Menu Outbox ....................................................................... 67 
V.1 Tampilan Menu Utama.................................................................................... 68 
V.2 Tampilan Menu Create ................................................................................... 69 
V.3 Tampilan Kirim Pesan ..................................................................................... 69 
V.4 Tampilan Menu Inbox ..................................................................................... 70 
V.5 Tampilan Menu Outbox .................................................................................. 70 
V.6 Tampilan Baca Pesan ...................................................................................... 71 
V.7 Tampilan Menu Generate ............................................................................... 72 
V.8 Tampilan Menu Information ........................................................................... 72 
V.9 Langkah Pengujian Aplikasi ........................................................................... 74 
V.10 Tampilan Menu Generate Key ...................................................................... 75  
V.11 Tampilan Pengujian Fungsi Enkripsi ............................................................ 76 
V.12 Tampilan Pengujian Fungsi Deskripsi .......................................................... 77 
V.13 Tampilan Pesan Terkirim .............................................................................. 77 
V.14 Tampilan Baca Pesan .................................................................................... 78 
 
 
 
 
 
 
 
 
 
 
 
xii 
 
DAFTAR TABEL 
 
II.1 Jumlah Pengoperasian Putaran AES ............................................................... 21 
II.2 Rijndael S-box Untuk Enkripsi ........................................................................ 23 
II.3 Rijnadel S-box Pengambilan Nilai SubBytes ................................................... 24 
II.4 Tabel Bilangan Polinominal Untuk Matrix MixColumns ................................ 26 
II.5 Rijndael Inverse S-box Untuk Deskripsi ......................................................... 27 
II.6 Daftar Simbol Flowmap Diagram ................................................................... 35 
II.7 Daftar Simbol Use Case Diagram ................................................................... 36 
II.8 Daftar Simbol Class Diagram ......................................................................... 38 
II.9 Daftar Simbol Sequence Diagram ................................................................... 39 
II.10 Daftar Simbol Activity Diagram .................................................................... 40 
II.11 Daftar Simbol State Diagram ........................................................................ 41 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
xiii 
 
ABSTRAK 
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Nim   :  60200112076 
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Judul    :  Implementasi Kombinasi Algoritma Asimetri Rivest  
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Encryption Standard Pada Aplikasi Pesan Singkat  
Pembimbing I  :  Dr. H. Kamaruddin Tone, M.M 
Pembimbing II  :  Nur Afif, S.T., M.T 
 
Penelitian ini dilatar belakangi oleh keterbatasan fitur pada aplikasi pesan 
dalam mengamankan informasi yang bersifat rahasia (pribadi) saat proses 
pengirimannya dan tidak adanya proteksi terhadap isi pesan. Dari masalah ini, maka 
dibutuhkan sistem yang dapat memberikan pengamanan terhadap isi pesan rahasia 
pada aplikasi pesan singkat. Pada skripsi ini, penulis mencoba membangun dan 
mengembangkan sebuah aplikasi pesan singkat untuk mengamankan pesan 
menggunakan sistem hybrid cryptosystem. Tujuan dari penelitian ini adalah 1). Untuk 
mengetahui teknik dan algoritma yang dapat digunakan untuk mengamankan isi 
pesan pada aplikasi pesan singkat berbasis Android, 2). Untuk mengetahui langkah-
langkah algoritma asimetri Rivest Shamir Adleman (RSA) dan algortima simetri 
Advanced Encryption Standard (AES) dalam mengamankan pesan, dan 3). Untuk 
mengetahui cara mengimplementasikan algoritma asimetri Rivest Shamir Adleman 
(RSA) dan algortima simetri Advanced Encryption Standard (AES) dalam 
mengamankan pesan pada aplikasi pesan singkat.  
Dalam melakukan penelitian ini, jenis penelitian yang digunakan adalah 
penelitian kualitatif dengan perancangan sistemnya menggunakan Unified Modelling 
Language. Teknik pengujian yang digunakan pada penelitian ini adalah pengujian 
White Box. Hasil dari penelitian ini berupa aplikasi pesan yang mampu mengenkripsi 
pesan plaintext/asli menjadi pesan ciphertext. Kemudian mendeskripsi pesan 
ciphertext menjadi pesan plaintext/asli. Aplikasi ini menggunakan teknik kriptografi 
dengan menggabungkan dua algoritma yakni algoritma asimetri Rivest Shamir 
Adleman untuk melakukan enkripsi dan deskripsi terhadap kunci simetri/sesi dan 
algoritma simetri Advanced Encryption Standard untuk melakukan enkripsi dan 
deskripsi terhadap pesan plaintext dan kunci simetri/sesi. Kemudian kedua 
algoritma ini akan diimplementasikan pada aplikasi pesan singkat menggunakan 
bahasa Java dengan IDE eclipse. 
 
Kata Kunci : hybrid cryptosystem, kunci simetri (sesi), pesan plaintext/asli, pesan 
ciphertext, AES dan RSA 
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BAB I 
PENDAHULUAN 
 
A. Latar Belakang Masalah 
Informasi adalah pesan atau kumpulan pesan berbentuk ucapan, ekspresi, 
ataupun tulisan yang terdiri dari simbol atau makna yang dapat ditafsirkan dari pesan 
atau kumpulan pesan. Informasi memiliki banyak arti tergantung pada konteksnya 
dan secara umum berhubungan erat dengan konsep seperti arti, pengetahuan, 
persepsi, komunikasi, kebenaran, dan lain-lain. Jika ditinjau dari konsep hubungan 
antara informasi dan komunikasi, maka informasi menjadi objek dari sebuah 
komunikasi antar dua pihak atau bahkan beberapa pihak. 
Komunikasi informasi menjadi pusat dari segala aktivitas, tanpa sebuah 
informasi komunikasi tak tercipta. Dalam dunia teknologi, komunikasi 
diimplementasikan kedalam sebuah media transmisi. Media transmisi ini yang 
digunakan untuk mengirim atau berkomunikasi antar pihak. Aplikasi pesan singkat 
merupakan salah satu media transmisi yang dapat digunakan untuk berkomunikasi 
dengan saling bertukar informasi atau isi pesan. Isi pesan tersebut akan menjadi objek 
yang hendak dikirimkan kepada penerima.   
Pentingnya sebuah komunikasi menyebabkan perkembangan pesat pada 
media transmisinya. Walaupun begitu ini tidak selaras dengan perkembangan tingkat 
keamanannya. Ini dapat dilihat pada aplikasi pesan singkat yang masih memiliki 
keterbatasan dalam pengamanan isi pesan.   
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Jika ditinjau dari aspek keamanan terhadap isi pesan, maka pesan dapat 
dikategorikan menjadi dua yakni pesan biasa dan pesan rahasia (pribadi). Pesan 
rahasia yang dimaksud adalah pesan yang berisi suatu amanat atau informasi yang 
ditunjukkan kepada orang atau kelompok tertentu. Pada pesan rahasia dibutuhkan 
perlakuan khusus pada tingkat keamanannya untuk menjaga isi informasinya dari 
orang-orang yang dapat merugikan.  
Sebagaimana firman Allah SWT dalam Q.S. Al-Mu‟minuun/23:8, untuk 
menjaga amanat (isi informasi) 
               
Terjemahnya :  
“Dan mereka yang terhadap amanat-amanat mereka dan perjanjian mereka 
adalah pemelihara-pemelihara”. (Departemen Agama, 2008).  
 
(Dan) disamping itu orang-orang mukmin, termasuk juga yang akan 
memperoleh kebahagiaan adalah (mereka yang terhadap amanat-amanat) yang 
dipikulkan atas (mereka dan) juga (perjanjian) yang (mereka) jalin kepada pihak lain 
(adalah pemelihara-pemelihara) (Tafsir Al Misbah). 
Dari ayat di atas, penulis memahami bahwa ayat ini memerintahkan untuk 
memelihara dan menjaga amanat atau isi informasi yang diberikan kepada manusia. 
Amanat atau isi informasi yang dimaksud adalah segala sesuatu yang hendak 
disembunyikan dari orang-orang yang dapat merugikan. Dalam hal ini berupa isi 
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pesan rahasia saat dikirim kepada penerima, sehingga pesan rahasia dapat sampai 
kepada penerima tanpa adanya pihak lain yang dapat membaca isi informasi. 
Adanya celah-celah keamanan yang timbul pada sebuah pesan rahasia. 
Pertama adalah tindakan pembajakan atau hack yang terjadi dibagian SMSC (Short 
Message Service Center) yang menjadi tempat penyimpanan pesan sementara saat 
akan dikirimkan oleh pengirim kepada penerima, sehingga pesan dapat terbaca oleh 
seorang hacker. Kedua adalah kesalahan dari pemilik informasi sendiri yang tidak 
memberikan proteksi terhadap isi informasi, sehingga pesan dapat dibaca langsung 
oleh orang lain. Dari penjelasan tersebut, maka diperlukan suatu tindakan  
pencegahan dalam mengamankan isi dari sebuah pesan rahasia. Salah satu 
tindakannya adalah dengan melakukan proses kriptografi terhadap pesan rahasia 
tersebut.  
Kriptografi adalah seni mengamankan informasi dengan melakukan 
penyandian. Kriptografi membutuhkan sebuah algoritma penyusun. Algoritma inilah 
yang akan digunakan untuk memproses isi informasi dari pesan rahasia. 
Perkembangan algoritma untuk kriptografi dapat dilihat sejak masa Julian Caesar 
hingga sekarang. Banyaknya algoritma yang bermunculan, salah satunya disebabkan 
oleh faktor lemahnya algoritma terdahulu atau dengan kata lain algoritma terdahulu 
sudah dapat dipecahkan. Para ahli berupaya untuk membuat algoritma yang handal 
untuk mengantikan kekuatan algoritma yang lama. Salah satu algoritma yang    
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handal adalah algoritma simetri AES (Advanced Encyrption Standard) dan algoritma 
asimetri RSA (Rivest Shamir Adleman).  
Pada kedua algoritma ini ditemukan beberapa kekurangan. Untuk 
meminimalkan kekurangan dari kedua algoritma tersebut, maka dapat dilakukan 
penggabungan keduanya. Jika digabungkan antara dua algoritma tersebut, maka akan 
menjadi sebuah hybrid cryptosystem. Pada kebanyakan mekanisme kerja hybrid 
cryptosystem akan mengalami dua kali proses penyadian. 
Berdasarkan latar belakang di atas, maka dibutuhkan sebuah sistem yang 
dapat memberikan pengamanan terhadap isi dari pesan rahasia pada aplikasi pesan 
singkat. Tujuannya adalah untuk menangani celah-celah keamanan yang dapat 
muncul, sehingga dipandang perlu untuk menerapkan teknik keamanan pada pesan 
rahasia dengan mengimplementasikan sebuah algoritma untuk mengamankannya 
dan meminimalkan kerugian yang dapat terjadi dari pihak-pihak tertentu. Oleh karena 
itu, penulis mencoba menyusun skripsi dengan judul “Implementasi Kombinasi 
Algoritma Asimertri Rivest Shamir Adleman dan Algoritma Simetri 
Advanced Encryption Standard Pada Aplikasi Pesan Singkat”. 
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B. Rumusan Masalah 
Berdasarkan latar belakang masalah di atas, maka pokok permasalahan yang 
dihadapi adalah :  
1. Teknik dan algoritma apakah yang dapat digunakan untuk mengamankan isi 
pesan pada aplikasi pesan singkat berbasis Android? 
2. Bagaimana langkah-langkah algoritma asimetris Rivest Shamir Adleman 
(RSA) dan algortima simetris Advanced Encryption Standard (AES) dalam 
mengamankan pesan? 
3. Bagaimana mengimplementasikan algoritma asimetris Rivest Shamir 
Adleman (RSA) dan algortima simetris Advanced Encryption Standard (AES) 
dalam mengamankan pesan pada aplikasi pesan singkat? 
C. Fokus Penelitian dan Deskripsi Fokus 
Agar dalam pengerjaan tugas akhir ini dapat lebih terarah, maka fokus 
penelitian penulisan ini difokuskan pada pembahasan sebagai berikut: 
1. Data yang dienkripsi berupa teks. 
2. Tidak memperhitungkan biaya SMS yang digunakan. 
3. Tidak membahas penyimpanan kunci. 
4. Algoritma yang digunakan adalah algoritma asimetris Rivest Shamir Adleman 
(RSA) dan algoritma simetris Advanced Encryption Standard (AES). 
5. Kunci simetri diketahui saat proses berlangsung. 
6. Kunci simetri digunakan untuk mengenkripsi pesan plaintext dan 
mendeskripsi pesan ciphertext. 
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7. Kunci asimetri publik digunakan untuk mengenkripsi kunci simetri dan kunci 
asimetri privat digunakan untuk mendeskripsi cipher kunci simetri atau cipher 
RSA. 
Sedangkan untuk mempermudah pemahaman dan memberikan gambaran 
serta menyamakan persepsi antara penulis dan pembaca, maka dikemukakan 
penjelasan yang sesuai dengan deskripsi fokus dalam penelitian ini. Adapun deskripsi 
fokus dalam penelitian ini adalah: 
1. Implementasi adalah tindakan-tindakan yang dilakukan baik oleh individu-
individu/pejabat-pejabat atau kelompok-kelompok pemerintah atau swasta 
yang diarahkan pada tercapainya tujuan-tujuan yang telah digariskan dalam 
keputusan kebijakan (Van Meter dan Van Horn dalam Wahab, 2006:65). 
2. Kombinasi adalah gabungan beberapa hal (pengertian, perkara, warna, 
pasukan, dan sebagainya). 
3. Kriptografi adalah ilmu dan seni untuk menjaga keamanan pesan, ketika pesan 
akan dikirim dari suatu tempat ke tempat yang lain. 
4. Algoritma adalah urutan logis pengambilan putusan untuk pemecahan 
masalah. 
5. Algoritma Advanced Encryption Standard (AES) adalah algoritma simetri 
kriptografi yang menggunakan kunci yang sama untuk proses enkripsi dan 
proses dekripsi atau lebih sering disebut sebagai algoritma kriptografi simetri. 
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6. Algoritma Rivest Shamir Adleman (RSA) adalah algoritma asimetri 
kriptografi yang menggunakan kunci yang berbeda untuk proses enkripsi dan 
dekripsi lebih sering disebut sebagai algoritma kriptografi asimetri. 
7. Pesan atau yang lebih dikenal dengan sebutan Short Message Service adalah 
salah satu fasilitas dari teknologi GSM yang memungkinkan mengirim dan 
menerima pesan-pesan singkat berupa teks dengan kapasitas maksimal 160 
karakter dari Mobile Station (MS). 
8. Android adalah sistem operasi untuk perangkat mobile berbasis linux yang 
mencakup sistem operasi, middleware, dan aplikasi.  
D. Kajian Pustaka/ Penelitian Terdahulu 
Kajian pustaka ini digunakan sebagai pembanding antara penelitian yang 
sudah dilakukan dan yang akan dilakukan peneliti. Telaah penelitian tersebut 
diantaranya sebagai berikut: 
Azmi, Muawwad Ulum, 2015 pada skripsi yang berjudul “Aplikasi 
Steganografi Penyembunyian Pesan Suara Terenkripsi Berbasis Android”. Tujuan 
dari penelitian ini adalah untuk merancang dan membuat aplikasi steganografi yang 
digunakan untuk menyembunyikan pesan suara kedalam media berupa media 
gambar. Aplikasi ini menggunakan teknik steganografi untuk menyembunyikan 
pesannya. Aplikasi ini juga menggunakan algoritma serpent untuk menyembunyikan 
pesan suaranya dan metode end of file untuk proses steganografi.  
Aplikasi yang akan dibangun memiliki kesamaan yaitu merancang dan 
membuat suatu aplikasi untuk melakukan pengamanan pesan berbasis Android. 
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Namun yang menjadi perbedaan adalah teknik pengamanan pesan, algoritma, dan 
objek yang akan diproses. Pada aplikasi ini menggunakan teknik pengamanan pesan 
yakni dengan kriptografi yang menggabungkan dua algoritma (hybrid cryptosystem), 
algoritma yang digunakan adalah algoritma RSA dan AES, dan objek yang akan 
diproses ada dua yakni  pesan plaintext dan kunci simetri. 
Pabokory, Fresly Nandar, dkk 2015 pada jurnal penelitian berjudul 
“Implementasi Kriptografi Pengamanan Data Pada Pesan Teks, Isi File Dokumen, 
Dan File Dokumen Menggunakan Algoritma Advanced Encryption Standard”. 
Tujuan dari penelitian adalah untuk membuat sebuah sistem keamanan data dengan 
mengimplementasikan kriptografi pada pesan teks, isi file dokumen, dan file 
dokumen dengan melakukan perhitungan algoritma Advanced Encryption Standard 
(AES). AES merupakan algoritma cryptographic yang dapat digunakan untuk 
mengamakan data dan berbentuk blok ciphertext simetrik yang dapat mengenkripsi 
(encipher) dan dekripsi (decipher) informasi. 
Aplikasi yang akan dibangun memiliki kesamaan yaitu merancang dan 
membuat suatu perangkat lunak/software untuk melakukan kriptografi dengan 
menggunakan algoritma AES untuk melakukan enkripsi pada pesan teks. Namun 
yang menjadi perbedaan adalah pada objek dan proses kriptografi. Pada aplikasi yang 
dibuat objek yang ditujukan untuk pesan plaintext dan kunci simetri (kunci sesi). 
Sedangkan prosesnya kriptografi dilakukan sebanyak dua kali dengan algoritma 
berbeda. 
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Alvianto, Andi Riski dan Darmaji 2015 pada jurnal penelitian yang berjudul 
“Pengaman Pengiriman Pesan Via SMS dengan Algoritma RSA Berbasis Android”. 
Tujuan dari penelitian ini adalah untuk mengembangkan sebuah aplikasi pada 
smartphone berbasis Android untuk memodifikasi pesan SMS menjadi ciphertext 
agar isi informasi dari SMS tersebut tidak diketahui oleh orang lain. Untuk 
pengiriman SMS sistem mengenkripsi pesan plaintext menjadi ciphertext kemudian 
mengirimkan ke nomor tujuan. Untuk penerimaan SMS sistem mendekripsi 
ciphertext menjadi pesan plaintext menggunakan kunci yang di-input-kan oleh 
penerima kemudian menampilkan plaintext kepada penerima. 
Aplikasi yang akan dibangun memiliki kesamaan yaitu merancang dan 
membuat suatu aplikasi untuk melakukan kriptografi dengan menggunakan algoritma 
RSA. Namun yang menjadi perbedaan adalah pada objek kriptografinya dan proses 
kriptografinya. Pada aplikasi ini objek yang dienkripsi oleh algoritma RSA adalah 
kunci simetri (kunci sesi) bukan pada pesan teksnya. Sedangkan prosesnya 
kriptografi dilakukan sebanyak dua kali dengan algoritma yang berbeda. 
E. Tujuan dan Kegunaan Penelitian 
1. Tujuan Penelitian 
Berdasarkan pada rumusan masalah yang telah dipaparkan sebelumnya, maka 
tujuan penelitian ini adalah sebagai berikut. 
a. Untuk mengetahui teknik dan algoritma yang dapat digunakan untuk 
mengamankan isi pesan pada aplikasi pesan singkat berbasis Android 
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b. Untuk mengetahui langkah-langkah algoritma asimetris Rivest Shamir Adleman 
(RSA) dan algortima simetris Advanced Encryption Standard (AES) dalam 
mengamankan pesan. 
c. Untuk mengetahui cara mengimplementasikan algoritma asimetris Rivest Shamir 
Adleman (RSA) dan algortima simetris Advanced Encryption Standard (AES) 
dalam mengamankan pesan pada aplikasi pesan singkat. 
2. Kegunaan Penelitian 
Diharapkan dengan kegunaan pada penelitian ini dapat diambil beberapa 
manfaat yang mencakup tiga hal pokok berikut : 
a. Bagi Pemerintahan 
Dapat memberikan suatu aplikasi referensi yang berguna bagi pemerintahan 
yakni untuk lembaga-lembaga atau departemen keamanan saat akan berkomunikasi, 
untuk mengamankan informasi rahasianya berupa pesan singkat dari atasan kepada 
bawahan atau dari lembaga ke lembaga lain.  
b. Bagi Pengguna 
   Dengan adanya aplikasi ini bisa membantu pemenuhan kebutuhan akan 
layanan keamanan pesan singkat sehingga menunjang informasi yang bersifatnya 
rahasia atau pribadi. 
c. Bagi Penulis 
Untuk memperoleh gelar sarjana serta menambah pengetahuan dan wawasan 
serta mengembangkan daya nalar dalam pengembangan teknologi keamanan data.  
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BAB II 
TINJAUAN TEORITIS 
 
A. Pandangan Islam Mengenai Pentingnya Menjaga Isi Informasi (Amanat) 
Pada penjelaskan sebelumnya menyatakan bahwa pentingnya memelihara 
amanat atau dalam masalah ini adalah isi pesan rahasia. Dalam hal ini memelihara 
amanat juga tercakup pada ayat berikut, yang menjadi sumber teori/Mauizah dalam 
penelitian ini. Sebagaimana firman Allah SWT dalam Q.S An-Nisa/4:58 
                  ...      
Terjemahnya : 
“Sesungguhnya Allah menyuruh kamu menyampaikan amanat-amanah kepada 
pemiliknya, …”. (Departemen Agama, 2008). 
 
(Sesungguhnya Allah) Yang maha Agung, yang wajib wujud-Nya serta 
menyandang segala sifat terpuji lagi suci dan terhindar dari segala sifat tercela, 
(menyuruh kamu menunaikan amanah-amanah) secara sempurna dan tepat waktu, 
(kepada pemiliknya) yakni yang berhak menerimanya, baik amanah Allah kepada 
kamu maupun amanah manusia, betapapun banyaknya diserahkan kepada kamu… 
(Tafsir Al Misbah). 
Amanah adalah sesuatu yang diserahkan kepada pihak lain untuk dipelihara 
dan dikembalikan bila tiba saatnya atau bila diminta oleh pemiliknya. Amanah adalah 
lawan dari khianat. Ia tidak diberikan kecuali kepada orang yang dinilai oleh 
pemberinya dapat memelihara dengan baik apa yang diberikannya itu. 
12 
 
 
 
Agama mengajarkan bahwa amanah/kepercayaan adalah asas keimanan 
berdasarkan sabda Nabi Muhammad SAW 
ُوَل ََةناََمأ َلا ْنَمِل َنَاْيِْإ َلا 
Artinya :  
“Tidak ada keimanan bagi seseorang yang tidak amanah”. (HR. Ahmad 3/135, 
Ibnu Hibban 194. Dishahihkan oleh syaikh Al Albani dalam shahiihul jaami’). 
 
Selanjutnya amanah yang merupakan lawan dari khianat adalah sendi utama  
interaksi. Amanah tersebut membutuhkan kepercayaan. Kepercayaan itu melahirkan 
ketenangan batin dan selanjutnya melahirkan keyakinan. Sebagaimana dalam sebuah 
hadits hubungan antara amanah yang dapat memberikan rasa aman. 
Artinya :  
“Dari Abu Hurairah Radhiyallahu `anhu mengatakan bahwa Rasulullah 
Shallallahu `alaihi Wa Sallam bersabda, “Jika amanat telah disia-siakan, maka 
tunggulah kehancurannya.” Ada yang bertanya, “Bagaimana maksud amanat disia-
siakan?” Nabi Shallallahu `alaihi Wa Sallam menjawab, “Jika urusan diserahkan 
bukan kepada ahlinya, maka tunggulah kehancurannya.” (HR.Bukhari). 
Sebagaimana asbabun nuzul ayat di atas, dari Ibnu Jarir meriwayatkan dari 
Ibnu Juraji, bahwa ayat ini diturunkan dengan berkenaan dengan „Utsman bin 
Thalhah di saat Rasullullah SAW mengambil kunci Ka‟bah darinya, lalu beliau 
masuk ke dalam Baitullah pada Fathu Makkkah. Saat keluar, beliau membaca ayat 
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ini. “Sesungguhnya Allah memerintahkan kamu untuk menunaikan amanat kepada 
ahlinya” lalu beliau memanggil Utsman dan menyerahkan kunci itu kembali. 
Dari ayat di atas dapat dipahami bahwa ini memberikan perintah kepada 
manusia untuk menyampaikan amanat kepada orang yang berhak. Menyampaikan 
amanat disini adalah menjaga isi pesan rahasia yang hendak disampaikan melalui 
aplikasi pesan ini. Kemudian kepada yang berhak menerimanya yakni kepada pihak 
yang dituju, sehingga pihak lain tidak bisa mendapatkan isi maksud dari informasi 
pesan rahasia. 
Maka dari penjelasan di atas dapat dipaparkan tentang hubungan antara iman, 
amanah, dan aman. Iman tidak terwujud sempurna kalau tidak ada amanah. Begitu 
sebaliknya, amanah ditunaikan karena adanya rasa iman. Rasa aman dan ketenangan 
akan lahir ketika ada rasa iman (percaya) kepada pihak lain. Kekuatan iman 
melahirkan sikap amanah, sehingga tidak sempurna iman seseorang yang tidak biasa 
memegang amanah dan sikap amanah akan menimbulkan rasa aman.  
Adapun hadits yang mendukung untuk menjaga isi informasi yang 
didalamnya dapat berisi sebuah aib. Dalam hal ini, aib adalah sesuatu yang 
mengandung informasi baik ataupun buruk yang ingin disembunyi oleh pemilik atau 
hanya ingin diketahui oleh orang tertentu. Sebagaimana dalam sebuah hadits 
memerintahkan untuk menutupi aib sesama muslim. 
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ُالله ُهَر َتَس اًمِلْسُم َر َتَس ْنَم 
Artinya: 
“Barangsiapa menutupi aib seorang musim, maka Allah akan menutupi 
aibnya.” (HR. Al-Bukhary no. 2442 dan Muslim no. 2580 dari hadits Ibnu Umar 
radhiyallahu anhuma, serta Muslim no. 2699 dari hadits Abu Hurairah radhiyallahu 
anhu) 
 
Berdasarkan hadits di atas dipahami, bahwa hadits tersebut memerintahkan 
untuk menutupi aib seseorang. Isi aib yang harus dijaga (ditutupi) dari orang-orang 
yang tidak boleh mengetahuinya. Persamaan diantara amanah dan aib adalah sama-
sama harus dijaga seperti pada penjelasan ayat dan hadits di atas. 
Dari penjelasan di atas, maka dapat dipahami bahwa keimanan hanya dimiliki 
oleh orang yang amanah, dan orang yang amanah pasti akan menjaga agar amanah 
(dapat berisi aib yang baik maupun buruk) yang telah diberikan kepadanya, sehingga 
menjaga amanah agar tetap aman dari pihak yang dapat merusak atau merugikan.  
B. Implementasi 
Implementasi sebuah program merupakan tahapan penting yang karena suatu 
program yang telah ditetapkan harus dilaksanakan agar tercapainya tujuan yang 
diinginkan serta merasakan dampaknya. Secara etimologi, pengertian implementasi 
menurut Kamus Webster yang dikutip oleh Solichin Abdul Wahab adalah: “Konsep 
implementasi berasal dari bahasa Inggris yaitu to implement. Dalam kamus besar 
Webster, to implement (mengimplementasikan) berati to provide the means for 
carrying out (menyediakan sarana untuk melaksanakan sesuatu), dan to give practical 
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effect to (untuk menimbulkan dampak/akibat terhadap sesuatu)”(Webster dalam 
Wahab, 200 4:64). 
Implementasi berasal dari bahasa Inggris yaitu to implement  yang berarti 
mengimplementasikan. Implementasi merupakan penyediaan sarana untuk 
melaksanakan sesuatu yang menimbulkan dampak atau akibat terhadap sesuatu.  
Pengertian implementasi selain menurut Webster di atas dijelaskan juga menurut Van 
Meter dan Van Horn bahwa Implementasi adalah “tindakan-tindakan yang dilakukan 
baik oleh individu-individu/pejabat-pejabat atau kelompok-kelompok pemerintah 
atau swasta yang diarahkan pada tercapainya tujuan-tujuan yang telah digariskan 
dalam keputusan kebijakan” (Van Meter dan Van Horn dalam Wahab, 2006:65).  
C. Kombinasi 
Kombinasi adalah gabungan beberapa hal (pengertian, perkara, warna, 
pasukan, dan sebagainya). Dalam penelitian kombinasi yang dimaksud adalah 
gabungan antara dua algoritma yang berbeda dijadikan satu dengan fungsi dan tujuan 
yang sama. 
D. Kriptografi 
Secara etimologi kata kriptografi (Cryptography) berasal dari bahasa Yunani, 
yaitu kryptos yang artinya yang tersembunyi dan graphein yang artinya tulisan 
(Prayudi, 2005). Menurut terminologinya, kriptografi adalah ilmu dan seni untuk 
menjaga keamanan pesan ketika pesan dikirim dari suatu tempat ke tempat yang lain. 
Awal mula kriptografi dipahami sebagai ilmu tentang menyembunyikan pesan 
(Sadikin, 2012), tetapi seiring perkembangan zaman hingga saat ini pengertian 
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kriptografi berkembang menjadi ilmu tentang teknik matematis yang digunakan 
untuk menyelesaikan persoalan keamanan berupa privasi dan autentifikasi (Diffie, 
1976). 
 
Gambar II.1 Proses Enkripsi dan Deskripsi 
Berikut adalah istilah-istilah yang digunakan dalam bidang kriptografi 
a. Plaintext  (M) adalah pesan yang masih dapat dibaca dan dimengerti maksudnya. 
Pesan ini yang hendak dikirimkan (berisi pesan semula). 
b. Ciphertext (C) adalah pesan terenkrip  (tersandi) yang merupakan hasil dari proses 
enkripsi. 
c. Enkripsi (Fungsi E) adalah proses pengubahan plaintext menjadi ciphertext.   
d. Deskripsi (Fungsi D) adalah proses pengubahan dari  ciphertext  menjadi  
plaintext, sehingga menjadi data awal/asli. 
e. Kunci adalah suatu bilangan yang dirahasiakan dan digunakan dalam 
proses enkripsi dan deskripsi. 
Adapun tujuan dari kriptografi adalah antara lain : 
a. Kerahasiaan : layanan yang digunakan untuk menjaga isi dari informasi dari 
siapapun, kecuali yang memiliki otoritas atau kunci rahasia untuk membuka 
maupun menghapus informasi yang telah disandi. 
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b. Integritas data : berhubungan dengan penjagaan dari perubahan data secara tidak 
sah. Untuk menjaga integritas data, sistem harus memiliki kemampuan untuk 
mendeteksi manipulasi data yang dilakukan oleh pihak-pihak yang tidak berhak, 
antara lain penyisipan, penghapusan, dan pensubstitusian data lain kedalam data 
yang sebenarnya. 
c. Autentifikasi : berhubungan dengan identifikasi atau pengenalan, baik secara 
kesatuan sistem maupun informasi itu sendiri. Dua pihak yang saling 
berkomunikasi harus saling memperkenalkan diri. Dimana informasi yang 
dikirimkan melalui kanal harus diautentifikasi keaslian, isi datanya, waktu 
pengiriman, dan lain-lain. 
d. Non-repudiasi : usaha untuk mencegah terjadinya penyangkalan terhadap 
pengiriman atau terciptanya suatu informasi oleh yang mengirimkan atau 
membuat. 
Berbicara mengenai kriptografi berarti tidak dapat lepas dari algoritma 
penyusunnya. Dalam matematika dan ilmu komputer, algoritma adalah prosedur 
langkah demi langkah untuk penghitungan. Algoritma digunakan untuk 
penghitungan, pemrosesan data, dan penalaran otomatis.  
Berdasarkan jenis kuncinya algoritma kriptografi digolongkan menjadi dua 
yaitu:  
1. Algoritma Simetri  
Algoritma simetri atau disebut juga algoritma kriptografi konvensional adalah 
algoritma yang menggunakan kunci yang sama untuk proses enkripsi dan proses 
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dekripsi. Contoh algoritma kunci simetris adalah DES (Data Encryption Standard), 
blowfish, twofish, MARS, IDEA, 3DES (DES diaplikasikan 3 kali), AES (Advanced 
Encryption Standard) yang bernama asli Rijndael. 
 
Gambar II.2 Algoritma Simetri 
Kelebihan algoritma simetris : 
a) Algoritma kriptografi simetri dirancang dengan proses enkripsi/ deskripsi 
membutuhkan waktu yang singkat. 
b) Algoritma kriptografi simetri dapat disusun unuk menghasilkan cipher yang lebih 
kuat. 
c) Autentifikasi pengirim pesan langsung diketahui dari ciphertext yang diterima, 
karena kunci hanya diketahui oleh pengirim dan penerima pesan saja. 
Kekurangan algoritma simetri : 
a) Kunci simetri harus dikirim melalui saluran yang aman. Kedua entitas yang 
berkomunikasi harus menjaga kerahasiaan kunci ini. 
b) Kunci harus sering diubah, mungkin pada setiap sesi komunikasi. 
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2. Algoritma Asimetri 
Kriptografi asimetri (asymmetri cryptography) adalah algoritma yang 
menggunakan kunci yang berbeda untuk proses enkripsi dan dekripsi. Kunci enkripsi 
dapat disebarkan kepada umum dan dinamakan sebagai kunci publik (public key), 
sedangkan kunci dekripsi disimpan untuk digunakan sendiri dan dinamakan sebagai 
kunci privat (private key). Contoh algoritma terkenal yang menggunakan kunci 
asimetris adalah RSA (Riverst Shamir Adleman) dan ECC (Elliptic Curve 
Cryptography). 
 
Gambar II.3 Algoritma Asimetris 
Kelebihan : 
a) Masalah keamanan pada distribusi kunci dapat lebih baik, karena hanya kunci 
privat yang perlu dijaga kerahasiaannya oleh setiap entitas yang berkomunikasi. 
b) Pasangan kunci publik/kunci privat tidak perlu diubah bahkan dalam periode 
waktu yang panjang. 
c) Dapat digunakan unuk mengamankan pengiriman kunci simetris. 
d) Beberapa algoritma kunci-publik dapat digunakan untuk memberi tanda tangan 
digital pada pesan. 
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Kelemahan : 
a) Kecepatan yang lebih rendah bila dibandingkan dengan algoritma simetris, karena 
menggunakan bilangan yang besar dan melibatkan operasi perpangkatan yang 
besar. 
b) Ukuran ciphertext yang lebih besar daripada ukuran plaintext-nya (bisa dua 
sampai empat kali ukuran plaintext-nya). 
c) Karena kunci publik diketahui secara luas dan dapat digunakan oleh setiap orang, 
maka ciphertext-nya tidak memberikan informasi mengenai autentifikasi 
pengirim.  
d) Tidak ada algoritma asimetri yang terbukti aman. Kebanyakan algoritma 
mendasarkan keamanannya pada sulitnya memecahkan persoalan-persoalan 
arimetik (pemfaktoran, logaritmik, dan lain-lain) yang menjadi dasar 
pembangkitan kunci. 
Karena kelebihan dan kekurangan dari masing-masing algoritma kriptografi 
baik simetris maupun asimetris, maka tidaklah dikatakan benar bahwa kriptografi 
asimetri menggantikan kriptografi simetri. Kebanyakan sistem keamanan 
menggunakan prinsip hybrid cryptosystem atau mengabungkan antara kriptografi 
simetris dan asimetri.  
E. Algoritma Advanced Encryption Standart (AES) 
Pada agustus 1998, NIST mengumumkan bahwa ada 15 proposal yang telah 
diterima dan dievaluasi. Setelah mengalami proses seleksi terhadap algoritma yang 
masuk, NIST menumumkan pada tahun 1999 bahwa hanya ada 5 algoritma yang 
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diterima. Diantara algoritma tersebut adalah MARS, RC6, Rijndael/AES, Serpent dan 
Twofish. Algoritma-algoritma tersebut menjalani berbagai macam pengetesan. 
Melalui seleksi yang ketat dan persyaratan yang tidak mudah dari NIST, maka 
pada 2 Oktober 2000 terpilih algoritma Rinjdael/AES sebagai pemenang yang dibuat 
oleh Dr. Vincent Rijmen dan Dr. Joan Daemen. Input dan output dari algoritma AES 
terdiri dari urutan data sebesar 128 bit. Algoritma AES didesain menggunakan block 
cipher atau plaintext minimal dari blok 128 bit input yang nantinya akan dienkripsi 
menjadi ciphertext. AES mendukung ukuran 3 kunci, yaitu kunci 128 bit, 192 bit, dan 
256 bit. Perbedaan ukuran kunci akan mempengaruhi jumlah round/putaran yang 
akan diimplementasikan pada algoritma AES ini dapat dilihat pada tabel II.1 di 
bawah.              
Tabel II.1  Jumlah Pengoperasian Putaran AES 
Type Panjang Kunci Ukuran Blok Jumlah Putaran 
AES-128 128 bit 128 bit 10 
AES-192 192 bit 192 bit 12 
AES-256 256 bit 256 bit 14 
 
Secara umum enkripsi dengan algoritma AES sebagai berikut :  
 
a. AddRoundKey : melakukan XOR antara state awal (plaintext) dengan cipher key. 
Tahap ini disebut juga initial round.  
b. Round : Putaran sebanyak Nr – 1 kali. Proses yang dilakukan pada setiap putaran 
adalah:  
1) SubBytes : substitusi byte dengan menggunakan table substitusi (S-box). 
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2) ShiftRows : pergeseran baris-baris array state secara wrapping.  
3) MixColumns : mengacak data di masing-masing kolom array state. 
4) AddRoundKey : melakukan XOR antara state sekarang round key. 
c. Final ronde: proses untuk putaran terakhir:  
1) SubBytes 
2) ShiftRows 
3) AddRoundKey  
Deskripsi proses enkripsi sebagai berikut :  
a. AddRoundKey  
AddRoundKey pada dasarnya adalah mengkombinasikan ciphertext yang 
sudah ada dengan cipher key dengan hubungan XOR. Bagannya bisa dilihat pada 
gambar II.4.  
 
Gambar II.4 Proses AddRoundKey 
 
Gambar II.5 Hasil AddRoundKey  
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b. SubBytes  
Proses SubBytes memetakan setiap byte dari array state dengan menggunakan 
tabel substitusi S-box. Tidak seperti DES S-box berbeda pada setiap putaran, AES 
hanya mempunyai satu buah S-box. Tabel yang digunakan adalah seperti pada tabel 
II.2. 
Tabel II.2 Rijndael S-box Untuk Enkripsi (Munir, 2006) 
 
Cara pensubstitusian adalah untuk setiap byte pada array state, misalkan 
S[r,c] = xy, yang dalam hal ini xy adalah digit heksadesimal dari nilai S‟[r,c], maka 
nilai substitusinya, yang dinyatakan dengan S‟[r,c], adalah elemen di dalam S-box 
yang merupakan perpotongan baris x dengan kolom y. Seperti gambar di bawah 
diperlihatkan transformasi SubBytes. Untuk angka 19 (lihat Gambar II.5) cara 
mensubtitusi nilai SubBytes-nya sebagai berikut ini :  
 
 
 
24 
 
 
 
Tabel II.3 Rijndael S-box Pengambilan Nilai SubBytes (Munir, 2006) 
 
 
Gambar II.6 Hasil SubBytes 
c. ShiftRows  
Proses ShiftRows ini adalah proses yang sangat sederhana. Pada ShiftRows 
melakukan pergeseran wrapping (siklik) pada 3 baris terakhir dari array state. Jumlah 
pergeseran bergantung nilai baris (r). Baris r = 1 digeser sejauh 0 byte, baris r = 2 
digeser 1 byte, baris r = 3 digeser sejauh 2 byte, dan baris r = 4 digeser sejauh 3 byte. 
Baris r = 1 tidak digeser. Contoh : Geser baris 1 sebesar 0 byte : Karena 0 byte, maka 
tidak melakukan pergeseran dan state-pun tetap sama. 
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Gambar II.7 Ilustrasi Proses dari ShiftRows 
Hasil dari ShiftRows sebagai berikut : 
 
Gambar II. 8 Hasil ShiftRows 
d. MixColumns 
Transformasi menggunakan MixColumns adalah proses ketiga dalam satu 
ronde enkripsi AES. Di sini, kolom-kolom pada array state akan diperlukan sebagai 
suatu polinomial yang berada dalam GF(2
8
) dan akan dikalikan dengan modulo x
4
 + 1 
, dengan suatu polinomial tertentu seperti terlihat pada tabel berikut :  
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Tabel II.4 Bilangan Polinominal Untuk matrix MixColumns 
 
Hasil Perkalian antara matrix MixColumns dengan hasil ShiftRows: 
 
Gambar II.9  Proses MixColumns 
Pada proses AddRoundKey selanjutnya, maka 128 bit hasil state akan di-
XOR-kan dengan kunci Ronde, yaitu kunci hasil dari proses ekspansi kunci. Pada 
awal enkripsi, 128 bit plaintext akan di XOR kan dengan 128 bit kunci yang asli. 
Kemudian 128 bit plaintext akan mengalami proses-proses antara lain : SubBytes, 
ShiftRows, dan MixColumns. Pada proses AddRoundKey, 128 bit yang sudah melalui 
tiga tersebut akan di-XOR-kan dengan kunci ronde hasil ekspansi kunci yang 
pertama.  
Hasil AddRoundKey ini adalah state pada ronde 1. State 1 ini akan mengalami 
ketiga proses tersebut kembali. Pada AddRoundKey yang berikut, maka 128 bit yang 
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sudah mengalami perubahan pada ketiga proses tersebut kembali akan di-XOR-kan 
dengan kunci hasil ekspansi kunci kedua dan seterusnya. 
Tabel II.5 Rijndael Inverse S-box Untuk Deskripsi (Munir, 2006) 
 
e. Ekspansi Kunci 
Algoritma AES mengambil kunci cipher dan melakukan rutin ekspansi kunci 
(ekspand key) untuk membentuk key schedule. Ekspansi kunci yang diperlukan AES 
adalah Nb(Nr+1)word, sehingga untuk AES yang berukuran 128 bit, maka 4 (10+1) = 
40 word= 44 x 32 bit = 1408 bit subkey. Ekspansi dari 128 menjadi 1408 bit subkey. 
Proses ini disebut dengan key schedule. Subkey ini diperlukan karena setiap round 
merupakan suatu inisial dari Nb word unuk Nr = 0 dan 2 Untuk Nr = 1,3 untuk Nr = 2 
,…., yang berisi array liniar empat byte word(w), 0=1 Nb(Nr+1). 
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Gambar II.10 Proses Putaran Kunci 
 
Gambar II.11 Proses AddRoundKey dengan Kunci Ekspansi 
F. Algoritma Rivest Adleman Shamir (RSA) 
Algoritma RSA merupakan algoritma kriptografi yang menggunakan  kunci 
publik untuk melakukan enkripsi dan kunci privat untuk melakukan deskripsi. 
Algoritma ini lebih sering disebut sebagai algoritma kriptografi asimetri. Algoritma 
RSA dibuat oleh 3 orang peneliti dari MIT (Massachussets Institute of Technology) 
pada tahun 1976, yaitu Ron (R)ivest, Adi (S)hamir, dan Leonard (A)dleman. 
Keamanan algoritma RSA terletak pada sulitnya memfaktorkan bilangan yang besar 
menjadi faktor-faktor prima. Pemfaktoran dilakukan untuk memperoleh kunci privat.  
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Algoritma RSA memiliki besaran-besaran sebagai berikut: 
a. p dan q bilangan prima  (Rahasia) 
b. n= p. q    (Tidak Rahasia) 
c. ϕ(n) = (p-1) (q-1)   (Rahasia) 
d. e (Kunci enkripsi)   (Tidak Rahasia) 
e. d (Kunci deskripsi)  (Rahasia) 
f. m (Plaintext)   (Rahasia) 
g. c (Ciphertext)   (Tidak Rahasia) 
Perumusan Algoritma RSA didasarkan pada teorema Euler yang menyatakan 
bahwa  
  a
ϕ(n)
 ≡ 1 (mod n)      (7.1) 
Dengan syarat : 
a. a harus relatif prima terhadap n 
b. ϕ(n) = n(1-1/p1)(1-1/p2)…(1-1/pr), yang dalam hal ini p1, p2,.. pr adalah faktor 
prima dari n. ϕ(n) adalah fungsi yang menentukan berapa banyak dari bilangan-
bilangan 1,2,3,…,n yang relatif prima terhadap n. 
Berdasarkan sifat a
k
 ≡bk (mod n) untuk k bilangan bulat  ≥ 1, maka persamaan 
(7.1) dapat ditulis menjadi 
  a
k
 
ϕ(n)
 ≡ 1k (mod n) 
atau 
  a
k
 
ϕ(n)
 ≡ 1 (mod n)      (7.2) 
Bila a diganti dengan m, maka persamaan (7.2) dapat ditulis menjadi   
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  m
k
 
ϕ(n)
 ≡ 1 (mod n)       (7.3) 
Berdasarkan sifat ac ≡ bc (mod n), maka bila persamaan (7.3) dikali dengan m 
menjadi  
  m
k
 
ϕ(n)+1
 ≡ m (mod n)  (7.4)  
yang dalam hal ini m relatif prima terhadap n. 
Misalkan e dan d dipilih sedemikian sehingga 
  e.d= 1 (mod ϕ(n)       (7.5) 
atau 
  e.d= kϕ(n) + 1        (7.6) 
Subtitusikan persamaan (7.6) ke dalam persamaan (7.4) menjadi: 
  m
e.d
 ≡ m (mod n)                             (7.7) 
Persamaan (7.7) dapat ditulis kembali menjadi 
  (m 
e 
)
.d
 ≡ m (mod n)     (7.8) 
Yang artinya, perpangkatan m dengan e diikuti dengan perpangkatan dengan d 
menghasilkan kembali m semula. Berdasarkan persamaan (7.8), maka enkripsi dan 
dekripsi dirumuskan senagai berikut : 
Ee(m) = c ≡ m
e
 mod n       (7.9) 
Dd(c) = m ≡ c
d
 mod n       (7.10) 
Karena e.d=d.e, maka enkripsi diikuti dengan deskripsi ekuivalen dengan deskripsi 
diikuti enkripsi: 
Dd(Ee(m)) = Ee(Dd(m)) ≡ m
d
 mod n                                        (7.11) 
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 Oleh karena m
d
 mod n = (m + jn)
d 
 mod n untuk sembarang bilangan bulat j,  
maka tiap plaintext m,m + n,m +2n,…, menghasilkan ciphertext yang sama. Dengan 
kata lain, transformasinya dari banyak ke satu. Agar transformasinya satu ke satu, 
maka m harus dibatasi dalam himpunan {0,1,2,…,n-1} sehingga enkripsi dan 
deskripsi tetap benar seperti persamaan (7.9) dan (7.10). 
Pembangkitan Pasangan kunci 
a. Pilih dua bilangan prima sembarang, p dan q. 
b. Hitung n = p.q (sebaiknya p ≠ q, sebab jika p = q, maka n = p2 sehingga p dapat 
diperoleh dengan menarik akar pangkat dua dari n). 
c. Hitung ϕ(n) =(p-1)(q-1). 
d. Pilih kunci publik, e, yang relatif prima terhadap ϕ(n). 
e. Bangkitkan kunci privat dengan menggunakan persamaan 7.6 , yaitu e.d ≡ 1(mod 
ϕ(n)). Perhatikan bahwa e.d ≡ 1(mod ϕ(n)) ekuivalen dengan  e.d= kϕ(n), 
sehingga secara sederhana d dapat dihitung dengan 
d= 
1+ 𝑘  𝜙 𝑛 
𝑒
 
Hasil dari algoritma di atas: 
1) Enkripsi  adalah pasangan (e, n) 
2) Deskripsi adalah pasangan (d, n)  
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G. Pesan Singkat 
Short Message Service (SMS) merupakan salah satu fasilitas dari teknologi 
global system for communication (GSM) yang memungkinkan mengirim dan 
menerima pesan-pesan singkat berupa teks dengan kapasitas maksimal 160 karakter 
dari Mobile Station (MS). Kapasitas maksimal ini tergantung dari alfabet yang di 
gunakan, untuk alfabet latin maksimal 160 karakter, dan untuk non latin seperti 
alfabet Arab atau Cina maksimal 70 karakter.  
Di bawah ini menunjukan arsitektur dari SMS yang diintegrasikan dengan 
jaringan GSM. Ada tiga elemen tambahan yaitu Short Message Entity (SME), Short 
Message Service Center (SMSC) dan email gateway.  
1. Terminal Equipment (TE) merupakan perangkat yang digunakan seperti hp 
yang terhubung dengan ME. 
2. Mobile Equipment (ME) terdiri dari pemancar radio, display dan DSP. 
3. Subscribe Identity Module (SIM) berfungsi untuk mengidentifikasi user pada 
jaringan. 
4. Base Transceiver Station (BTS) terdiri dari pemancar radio untuk 
berkomunikasi dengan MS.  
5. Base Station Controler (BSC) berfungsi untuk mengatur radio resources 
untuk satu atau lebih BTS.  
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Gambar II.12 Antarmuka SMA yang terintegrasi dengan jaringan GSM 
6. Home Location Register (HLR) merupakan database yang memiliki data 
pelanggan tetap.  
7. Mobile Switching Center (MSC) melaksanakan fungsi seperti registrasi, 
authentication, dan update lokasi.  
8. SMS Center (SMSC) mengatur proses pengiriman dan penerimaan pesan dari 
dan atau menuju SME sesuai dengan proses store and forward.  
H. Android 
Android adalah sistem operasi untuk perangkat mobile berbasis linux yang 
mencakup sisem operasi, middleware, dan aplikasi. Android menyediakan  platform 
terbuka bagi para pengembang untuk menciptakan aplikasi mereka.  
I. Eclipse 
Eclipse adalah IDE (Integrated Development Environment) yang paling 
popular untuk pengembangan Android, karena memiliki Android plug-in yang 
tersedia untuk memfasilitasi pengembang Android. Selain itu, eclipse juga 
mendapatkan dukungan langsung dari Google untuk menjadi IDE pengembang 
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aplikasi Android, ini terbukti dengan adanya penambahan plugins untuk eclipse untuk 
membuat project Android dimana source software langsung dari situs resmi Google. 
J. Android SDK (Software Development Kit) 
Android SDK adalah tools API (Application Programming Interface) yang 
diperlukan untuk mulai mengembangkan aplikasi pada platform Android 
menggunakan bahasa pemrograman Java. 
K. ADT (Android Development Tools) 
 Android Development Tools adalah plugin yang didesain untuk IDE eclipse 
yang memberikan kita kemudahan dalam mengembangkan aplikasi Android dengan 
menggunakan IDE eclipse. Dengan menggunakan ADT untuk eclipse memudahkan 
kita dalam membuat aplikasi project Android, membuat GUI aplikasi, dan 
menambahkan komponen-komponen yang lainnya. 
L. Java 
Java menurut Salahuddin adalah nama untuk sekumpulan teknologi untuk 
membuat dan menjalankan perangkat lunak pada komputer standalone ataupun pada 
lingkungan jaringan (Salahuddin, 2010). Bahasa awalnya dibuat oleh James Gosling 
saat masih di Sun Micro Systems yang saat ini merupakan bagian dari Oracle dan 
dirilis tahun 1995. Java adalah bahsa pemrograman berorientasi objek dan bebas 
platform dengan sejumlah keunggulan yang memungkinkan Java dijadikan sebagai 
bahasa pengembangan enterprise. 
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M. Daftar Simbol 
1. Flowmap Diagram 
Flowmap atau bagan alir adalah bagan yang menunjukan aliran di dalam 
program atau prosedur sistem secara logika. Flowmap ini berfungsi untuk 
memodelkan masukan, keluaran, proses maupun transaksi dengan menggunakan 
simbol-simbol tertentu. Pembuatan flowmap ini harus dapat memudahkan bagi 
pemakai dalam memahami alur dari sistem atau transaksi. 
Tabel II.6 Daftar Simbol Flowmap Diagram (Sumber: Jogiyanto, 2001) 
No Simbol Nama Keterangan 
 
1. 
 
Terminator Awal / 
Akhir Program 
Simbol untuk memulai dan 
mengakhiri suatu program 
2. 
 
Dokumen 
Menunjukkan dokumen berupa 
dokumen  input dan output 
pada proses manual dan proses 
berbasis komputer 
3. 
 
Proses Manual 
Menunjukkan kegiatan proses 
yang dilakukan secara manual 
4. 
 
Proses Komputer 
Menunjukkan kegiatan proses 
yang dilakukan secara 
komputerisasi 
5.  Arah Aliran Data 
Menunjukkan arah aliran 
dokumen antar bagian yang 
terkait pada suatu sistem 
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6. 
 
Penyimpanan 
Manual 
Menunjukkan media 
penyimpanan data/infomasi 
secara manual 
7. 
 
Data 
Simbol input/output digunakan 
untuk mewakili data 
input/output 
 
2. Use Case Diagram 
Use case diagram merupakan gambaran skenario dari interaksi antara 
pengguna dengan sistem. Use case diagram  menggambarkan hubungan antara aktor 
dan kegiatan yang dapat dilakukannya terhadap aplikasi. 
Tabel II.7 Daftar Simbol Use Case Diagram (Sumber: Rosenberg, 2007) 
No Gambar Nama Keterangan 
1. 
 
 
Actor 
Menspesifikasikan himpunan 
peran pengguna yang memainkan 
ketika berinteraksi dengan use 
case. 
2. 
 Dependency 
Hubungan dimana perubahan yang 
terjadi pada suatu elemen  mandiri 
(independent) akan mempengaruhi 
elemen yang bergantung padanya 
elemen yang tidak mandiri 
(independent). 
3.  Generalization 
Hubungan dimana objek anak 
(descendent) berbagi perilaku dan 
struktur data dari objek yang ada 
di atasnya objek induk (ancestor). 
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4.  Include 
Menspesifikasikan bahwa use case 
sumber secara eksplisit. 
5.  Extend 
Menspesifikasikan bahwa use case 
target memperluas perilaku dari 
use case sumber pada suatu titik 
yang diberikan. 
6.  Association 
Apa yang menghubungkan antara 
objek satu dengan objek lainnya. 
7.  System 
Menspesifikasikan paket yang 
menampilkan sistem secara 
terbatas. 
8.  Use Case 
Deskripsi dari urutan aksi-aksi 
yang ditampilkan sistem yang 
menghasilkan suatu hasil yang 
terukur bagi suatu aktor. 
9.  Collaboration 
Interaksi aturan-aturan dan elemen 
lain yang bekerja sama untuk 
menyediakan perilaku yang lebih 
besar dari jumlah dan elemen-
elemennya (sinergi). 
10. 
 
Note 
Elemen fisik yang eksis saat 
aplikasi dijalankan dan 
mencerminkan suatu sumber daya 
komputasi 
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3. Class Diagram 
Class Diagram merupakan diagram yang menggambarkan struktur sistem 
dari segi pendefinisian kelas-kelas yang akan dibuat untuk membangun sistem. 
Tabel II.8 Daftar Simbol Class Diagram (Sumber: Rosenberg, 2007) 
No. Simbol Nama Keterangan 
1. 
 
Class 
Blok - blok pembangun pada 
pemrograman berorientasi objek. 
Terdiri atas 3 bagian. Bagian atas 
adalah bagian nama dari class. Bagian 
tengah mendefinisikan properti/atribut  
class. Bagian akhir mendefinisikan 
metode-metode dari sebuah class. 
2.  Association Menggambarkan relasi asosiasi 
3.  
Composition 
Menggambarkan relasi komposisi 
4.  Dependencies Menggambarkan relasi dependensi 
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4. Sequence Diagram 
Sequence diagram menggambarkan interaksi antar objek didalam dan 
disekitar sistem berupa message terhadap waktu. 
Tabel II.9 Daftar Simbol Sequence Diagram (Sumber: Jogiyanto, 2001) 
No Simbol Nama Keterangan 
1. 
 
Actor 
Orang atau divisi yang terlibat dalam 
suatu system 
2. 
 
Object Lifeline 
Menyatakan kehidupan suatu objek 
dalam basis waktu 
3. 
 
Activation 
Menyatakan objek dalam keadaan 
aktif dan berinteraksi 
4.  
Message 
Menyatakan arah tujuan antara object 
lifeline 
5.   
Message 
(Return) 
Menyatakan arah kembali antara 
object lifeline 
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5. Activity Diagram 
Activity Diagram adalah representasi grafis dari seluruh tahapan alur kerja 
yang mengandung aktivitas, pilihan tindakan, perulangan, dan hasil dari aktivitas 
tersebut. Diagram ini dapat digunakan untuk menjelaskan proses bisnis dan alur kerja 
operasional secara langkah demi langkah dari komponen suatu sistem. 
Tabel II.10 Daftar Simbol Activity Diagram (Sumber: Jogiyanto, 2001) 
No Simbol Nama Keterangan 
 
1. 
 
 
Action 
State dari sistem yang 
mencerminkan eksekusi dari 
suatu aksi 
2. 
 
Start State 
Bagaimana objek dibentuk 
atau diawali 
3. 
 
End State 
Bagaimana objek dibentuk 
atau diakhiri 
4.  State Transtition 
State Transtition 
menunjukkan kegiatan apa 
berikutnya setelah suatu 
kegiatan 
5. 
 
Fork 
Percabangan yang 
menunjukkan aliran pada 
activity diagram 
6.  
Join 
Percabangan yang menjadi 
arah aliran pada activity 
diagram 
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6. State Diagram 
State diagram mendeskripsikan objek berupa state-state yang dimilikinya, 
kejadian-kejadian, yang dapat berlangsung beserta transisi yang terjadi (Hariyanto, 
2004). State diagram menyediakan sebuah cara untuk memodelkan bermacam-
macam keadaan yang mungkin dialami oleh sebuah objek. Jika dalam class diagram 
menunjukkan gambaran statis kelas-kelas dan relasinya, maka dalam state diagram 
digunakan untuk memodelkan tingkah laku dinamik sistem. Berikut adalah beberapa 
simbol didalam state diagram. 
Tabel II.11 Daftar Simbol State Diagram (Sumber: Hariyanto, 2004) 
No Simbol Nama Keterangan 
1.  Initial State Sebagai awal dari aktivitas 
2.  Final State 
Penyelesaian aktivitas suatu 
tindakan 
3.  State 
Suatu kondisi di mana suatu objek 
memenuhi kondisi, melakukan 
tindakan, atau menunggu suatu 
peristiwa 
4.  Decision 
Menunjukkan aktivitas yang harus 
dipilih 
5. 
 
Transition 
Menambahkan transisi pada 
diagram 
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BAB III 
METODOLOGI PENELITIAN 
 
A. Jenis Penelitian  
Dalam melakukan penelitian ini, jenis penelitian yang digunakan adalah 
penelitian kualitatif. Dipilihnya jenis penelitian ini, karena peneliti menganggap jenis 
ini sangat cocok dengan penelitian yang diangkat. Sebab penelitian ini mengumpulan 
data berbentuk kata-kata dan bukan angka-angka. Kemudian penelitian kualitatif juga 
menekankan analisisnya pada proses penyimpulan deduktif dan induktif serta pada 
analisis terhadap dinamika hubungan antara fenomena yang diamati yaitu dengan 
menggunakan logika ilmiah. 
B. Pendekatan Penelitian 
Penelitian ini menggunakan pendekatan penelitian saintifik yaitu pendekatan 
berdasarkan ilmu pengetahuan dan teknologi. 
C. Sumber Data 
Pada penelitian ini sumber data diperoleh dengan metode library research dan 
field research, maka data yang diperoleh untuk melengkapi penelitian ini bersumber 
dari beberapa jurnal, skripsi, tesis, literatur lain maupun sumber-sumber data online 
atau internet yang memiliki keterkaitan pada penelitian ini, serta observasi terhadap 
objek penelitian yakni pada aplikasi pesan. 
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D. Teknik Pengumpulan Data 
1. Teknik Studi Literatur (Dokumentasi) 
Pengumpulan informasi dengan cara mengumpulkan literatur, jurnal, paper 
dan bacaan-bacaan yang ada kaitannya dengan judul penelitian. 
2. Teknik Observasi  
Observasi adalah kemampuan seseorang untuk menggunakan pengamatannya 
melalui hasil kerja panca indra mata serta dibantu dengan panca indra lainnya. Dalam 
melaksanakan pengamatan ini sebelumnya peneliti akan mengadakan pendekatan 
dengan subjek penelitian (Burhan, 2007:115). 
Studi lapangan (observasi) merupakan teknik pengumpulan data secara 
langsung di tempat kejadian secara sistematik kejadian-kejadian, perilaku, objek-
objek yang dilihat, dan hal-hal lain yang diperlukan dalam mendukung penelitian 
yang sedang berlangsung. Dalam penelitian ini, peneliti melakukan pengamatan 
observasi langsung terhadap objek yang diteliti. Objek yang diamati adalah keamanan 
pesan pada aplikasi pesan singkat.  
E. Instrumen Penelitian 
Untuk menyamakan presepsi antara penulis dan pembaca mengenai instrumen 
penelitian ini, maka penulis mempersempit ruang lingkupnya kedalam dua bagian, 
yaitu alat dan bahan berupa perangkat keras (hardware) dan perangkat lunak 
(software). Adapun instrumen penelitian yang digunakan dalam penelitian yaitu: 
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1. Kebutuhan Perangkat Keras (Hardware) 
Mengidentifikasi dan mendeskripsikan perangkat keras yang dibutuhkan 
untuk membantu jalannnya proses sistem pengamanan pesan rahasia ini. Adapun 
perangkat keras yang dibutuhkan yaitu 
a. Laptop  
b. Smartphone Android versi 4.0 sampai versi 6.0.1  
2. Kebutuhan Perangkat Lunak (Software) 
Adapun perangkat lunak yang digunakan dalam aplikasi ini adalah sebagai 
berikut: 
a. Sistem Operasi Windows 7 
b. SDK (Software Development Kit) 
c. ADT (Android Development Tools) 
d. Eclipse Luna 
e. ADT (Android Development Tools) 
f. AVD (Android Virtual Device) 
g. JCE (Java Cyprograph Extension) 
h. Sistem  Operasi Android versi 4.0 hingga Android versi 6.0.1 
F. Teknik Pengolahan dan Analisis Data 
1. Pengolahan Data 
Pengolahan data diartikan sebagai proses mengartikan data-data lapangan 
yang sesuai dengan tujuan, rancangan, dan sifat penelitian. Metode pengolahan data 
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dalam penelitian ini yaitu reduksi data adalah mengurangi atau memilah-milah data 
yang sesuai dengan topik dimana data tersebut dihasilkan dari penelitian. 
2. Analisa Data 
Teknik analisis data bertujuan menguraikan dan memecahkan masalah  
berdasarkan data yang diperoleh. Analisis yang digunakan adalah analisis data 
kualitatif. Analisis data kualitatif adalah upaya yang dilakukan dengan jalan 
mengumpulkan, memilah-milah, mengklasifikasikan, dan mencatat yang dihasilkan 
dari catatan lapangan. 
G. Metode Perancangan Aplikasi 
Berdasarkan pemaparan di atas, sistem yang akan dirancang ini didasarkan 
pada informasi yang dikumpulkan, sehingga metode perancangan aplikasi yang akan 
digunakan adalah waterfall. Metode waterfall menyarankan pengembangan perangkat 
lunak secara sistematik dan berurutan yang dimulai dari tingkatan sistem tertinggi dan 
berlanjut ke tahap analisis, desain, pengkodean, pengujian, dan pemeliharaan. 
Kelebihan dari metode ini adalah terstruktur, dinamis, dan sequential. Tahapan 
metode waterfall adalah sebagai berikut : 
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Gambar III.1 Model Waterfall 
H. Teknik Pengujian 
Metode pengujian yang digunakan pada penelitian ini adalah metode 
pengujian langsung yaitu dengan menggunakan pengujian White Box. White Box 
digunakan untuk pengujian yang didasarkan pada pengecekan terhadap detail 
perancangan dan menggunakan struktur kontrol dari desain program secara 
prosedural untuk membagi pengujian ke dalam beberapa kasus pengujian.  
Penggunaan metode pengujian White Box dilakukan untuk memberikan 
jaminan bahwa semua jalur independen suatu modul digunakan minimal satu kali, 
menggunakan semua keputusan logis untuk semua kondisi true atau false, 
mengeksekusi semua perulangan pada batasan nilai dan operasional pada setiap 
kondisi, menggunakan struktur data internal untuk menjamin validitas jalur 
keputusan, persyaratan dalam menjalankan strategi White Box testing, mendefinisikan 
semua alur logika, membangun kasus untuk digunakan dalam pengujian, 
mengevaluasi semua hasil pengujian, dan melakukan pengujian secara menyeluruh. 
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 BAB IV 
ANALISIS DAN PERANCANGAN SISTEM 
 
A. Analisis Sistem  
Analisis sistem didefinisikan sebagai suatu penguraian dari suatu sistem yang 
utuh kedalam bagian-bagian komponennya dengan maksud untuk mengidentifikasi 
dan mengevaluasi permasalahan. Bagian analisis sistem dibagi menjadi analisis 
sistem yang sedang berjalan, analisis sistem yang diusulkan, dan metode analisis 
sistem.  
1. Analisis Sistem yang Sedang Berjalan 
 
Gambar IV.1 Flowmap Diagram Analisis Sistem yang Sedang Berjalan 
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Berdasarkan flowmap di atas bahwa proses pengiriman pesan dimulai dengan 
melakukan peng-input-an no tujuan dan  pesan. Selanjutnya pesan akan dikirimkan 
kepada penerima.  
2. Analisis Sistem yang Diusulkan 
Analisis sistem yang diusulkan adalah sebuah aplikasi enkripsi dan dekripsi 
menggunakan algoritma AES dan RSA  yang dibangun menggunakan IDE eclipse. 
Aplikasi ini dapat digunakan oleh pengguna yang ingin mengirimkan pesan, 
terkhusus yang sifatnya rahasia. Aplikasi ini dirancang untuk mengenkripsi pesan 
yang akan diamankan dengan kunci tertentu sebelum proses pengiriman. Pesan yang 
diamankan oleh pengguna berupa pesan singkat rahasia. Hasil dari penelitian akan 
menghasilkan sebuah program aplikasi yang :  
a. Dapat mengubah plaintext menjadi ciphertext dan mengubah kunci simetri 
menjadi cipher kunci simetri. 
b. Dapat mengubah plaintext menjadi ciphertext dengan menggunakan kode-kode 
yang tidak bisa terbaca.  
c. Dapat mengembalikan ciphertext menjadi plaintext dengan metode RSA dan 
AES tanpa merusak dan merubah isi informasi tersebut.  
d. Dapat membangkitkan kunci random untuk mempermudah dalam memperoleh 
kunci simetri. 
Berdasarkan analisis sistem yang diusulkan di atas, maka dilakukan analisa 
terhadap apa saja yang diperlukan. Penguraian analisis sistem ini merupakan 
penguraian dari suatu sistem yang utuh kedalam bagian-bagian komponennya untuk 
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mengidentifikasi dan mengevaluasi permasalahan. Bagian analisa sistem ini terdiri 
dari analisis masalah dan analisis kebutuhan sistem.  
a. Analisis Masalah 
Analisis masalah adalah langkah awal yang diperlukan untuk mengetahui 
permasalahan apa saja yang terjadi pada sistem pengiriman pesan yang telah berjalan 
saat ini. Analisis masalah yang dimaksud adalah belum maksimalnya proses 
pengamanan isi pesan rahasia pada aplikasi pesan. 
b. Analisis Kebutuhan Sistem 
Analisis kebutuhan sistem adalah mengidentifikasi kebutuhan yang 
diperlukan untuk membangun sistem ini. 
1) Analisis Kebutuhan Interface (Antarmuka) 
Kebutuhan-kebutuhan antarmuka untuk pembangunan aplikasi ini yaitu 
sebagai berikut : 
a) Aplikasi yang dibangun memiliki interface yang familiar.  
b) Aplikasi menampilkan menu utama yang terdiri atas menu create, menu  inbox, 
menu outbox, menu generate, dan menu information. 
c) menu create untuk menulis pesan yang akan dienkripsi dengan sebuah kunci 
simetri, menyalin kunci simetri yang kemudian akan dienkripsi, dan menulis no 
tujuan untuk mengirimkan pesan. 
d) Aplikasi menampilkan menu inbox untuk melihat list pesan masuk dan 
menampilkan pesan yang akan dibaca. Kemudian pesan akan dideskripsi dengan 
sebuah kunci simetri dan asimetri. 
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e) Aplikasi menampilkan menu outbox untuk menampilkan pesan yang telah 
terkirim. 
f) Aplikasi menampilkan menu information yang akan menampilkan cara 
menggunakan aplikasi. 
2) Analisis Kebutuhan Fungsional  
Analisis kebutuhan fungsional adalah berisi paparan proses-proses yang 
dilakukan oleh sistem untuk menyelesaikan tujuan. Sistem yang dikembangkan harus 
mempunyai kebutuhan fungsional sebagai berikut :  
a) Menampilkan hasil proses enkripsi dan proses dekripsi dari pesan. 
b) Aplikasi ini menerima input bertipe text (karakter).  
c) Pada menu create pesan plaintext akan dienkripsi dan akan dikirimkan ke no 
tujuan. 
d) Pada menu inbox dan outbox, ciphertext akan dideskripsi menjadi pesan 
plaintext. 
e) Pada menu generate akan membangkitkan kunci simetri secara random. 
3) Analisis Kebutuhan Pengguna (User) 
Dalam hal ini analisis pengguna user adalah mengidentifikasi kebutuhan-
kebutuhan pengguna pada sistem aplikasi ini. Target dari sistem ini yakni pihak-pihak 
yang membutuhkan keamanan terhadap informasinya. Adapun kebutuhan user 
terhadap aplikasi adalah sebagai berikut :  
a) Pengamanan terhadap isi informasi pesan yang hendak dikirimkan. 
b) Pengamanan terhadap isi informasi pesan saat berada di aplikasi pesan singkat. 
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3. Metode Analisis Sistem 
Metode atau teknik untuk melakukan analisis kebutuhan perangkat lunak yang 
dapat dikelompokkan berdasarkan pendekatan yang diambil pada saat melakukan 
aktivitas tersebut. Pada pendekatan ini difokuskan pada aspek fungsional dan 
behavioral (perilaku) sistem. Pengembang harus mengetahui fungsi-fungsi atau 
proses-proses apa saja yang ada dalam sistem, data apa yang menjadi masukannya, 
transformasi apa yang akan dilakukan terhadap data tersebut, dan apa yang menjadi 
hasil transformasinya. 
B. Perancangan Sistem 
Perancangan sistem adalah bagian dari metodologi pengembangan perangkat 
lunak yang dilakukan setelah melalui tahapan analisis. Tujuan dari perancangan 
sistem adalah untuk memenuhi kebutuhan user mengenai gambaran yang jelas dan 
terperinci tentang perancangan sistem yang akan dibuat serta implementasinya. 
Rancangan sistem secara umum dilakukan dengan maksud untuk memberikan 
gambaran umum tentang sistem yang baru atau sistem yang akan diusulkan.  
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1. Use Case Diagram 
Dalam use case diagram menggambarkan interaksi seorang aktor terhadap 
sebuah sistem yang akan dibangun. Gambar di bawah ini merupakan rancangan use 
case diagram untuk sistem yang diusulkan :  
Create Message
Inbox
Input Pesan 
Plaintext
Outbox
Generate Key
Information
Enkripsi AES 
Input No 
Tujuan
Pilih Daftar 
Kontak
<<include>> <<include>>
Pilih Pesan
 Tampilkan Pesan 
Ciphertext
Deskripsi Cipher 
RSA
 Salin Cipher 
RSA
Salin Kunci Simetri 
(Kunci Sesi)
 Salin Cipher 
AES
Bangkitkan 
Kunci Random
Tampilkan Cara 
Menggunakan 
Aplikasi
Load
<<Dependency>>
<<Dependency>>
<<Depedency>>
 Tampilkan 
Kunci Simetri
Input Kunci 
Simetris / 
Random
Enkripsi Pesan dan 
Kunci Simetri 
Deskripsi RSA
<<Include>>
Deskripsi AES
Deskripsi Cipher 
AES dan Kunci 
Simetri
 Tampilkan 
Plaintext 
<<Include>>
Cipher RSA
Cipher AES
Salinan Kunci 
Simetri
Enkripsi 
Salinan Kunci 
Simetri
Load
Enkripsi RSA 
<<Include>>
Send
 
Gambar IV.2 Use Case Diagram 
Use case diagram di atas menggambarkan aktifitas interaksi antara pengguna 
dengan sistem. Skenario pada use case diagram adalah sebagai berikut, user 
membuka aplikasi, memilih salah satu menu. Jika user ingin mengirim pesan, maka 
yang pertama dilakukan adalah memilih untuk meng-input kunci sendiri atau 
membangkitkan kunci AES dengan menu generate key. Kemudian meng-input 
plaintext pesan dan dengan kunci simetri akan dienkripsi dengan meng-include 
algoritma AES. Setelah itu kunci simetri akan disalin menjadi kunci sesi. Kemudian 
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kunci sesi akan dienkripsi dengan meng-include algoritma RSA. Setelah itu hasil dari 
kedua proses enkripsi tersebut akan digabungkan dan  dikirimkan kepada penerima 
dengan meng-input-kan nomor tujuan dengan meng-include daftar kontak pada 
handphone. 
2. Class Diagram  
Class diagram merupakan diagram yang menggambarkan struktur sistem dari 
segi pendefinisian kelas-kelas yang akan dibuat untuk membangun sistem. 
 
Gambar IV.3 Class Diagram 
Pada gambar IV.3 di atas dijelaskan bahwa  menu utama adalah kelas utama 
(Main Activity) yang memiliki hubungan dengan sub menunya. Sub menu utama 
terdiri dari kelas menu create, menu inbox, menu outbox, menu generate, dan menu 
information. Kelas  sub menu memiliki hubungan aggregation dengan menu utama. 
Sub menu create, inbox, generate, dan outbox memiliki hubungan association dengan 
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kelas abstrak AES dan RSA. Menu inbox dan outbox memiliki hubungan depedency 
terhadap baca pesan yakni perubahan yang terjadi pada elemen pesan ciphertext pada 
class menu inbox dan outbox akan mempengaruhi elemen yang bergantung padanya 
yakni elemen pesan ciphertext pada baca pesan.  
3. Sequence Diagram  
Sequence diagram menggambarkan interaksi antar objek didalam dan 
disekitar sistem (termasuk pengguna, display, dan sebagainya) berupa message yang 
digambarkan terhadap waktu. Sequence diagram terdiri atas dimensi vertikal (waktu) 
dan dimensi horizontal (objek-objek yang terkait). 
a. Sequence Diagram Menu Create 
 
Gambar IV.4 Sequence Diagram Menu Create 
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Pada  gambar IV.4 menjelaskan bahwa diagram ini memiliki satu user dan 
lima class. User akan membuka aplikasi dengan menampilkan class menu utama, lalu  
pilih menu create. Kemudian aplikasi akan menampilkan isi dari menu tersebut. 
Selanjutnya user akan meng-input pesan plaintext dan kunci simetris yang kemudian 
akan dienkripsi menjadi cipher AES. Kemudian salin kunci simetris menjadi kunci 
sesi. Lalu kunci sesi tersebut akan dienkripsi menjadi cipher RSA. Selanjutnya hasil 
kedua cipher AES dan cipher RSA akan digabungkan dan akan ditampilkan ke user. 
Terakhir user akan meng-input no tujuan untuk selanjutnya dikirimkan. 
b. Sequence Diagram Menu Inbox 
 
Gambar IV.5 Sequence Diagram Menu Inbox 
Pada  gambar IV.5 menjelaskan bahwa diagram memiliki satu user dan tiga 
class. User akan membuka aplikasi dengan menampilkan class menu utama yang 
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berisi menu inbox. Kemudian aplikasi akan menampilkan class list inbox yang berisi 
daftar pesan masuk. Selanjutnya user akan memilih pesan pada list pesan dan 
menampilkan pesan cipher. Lalu user akan menyalin cipher RSA dan melakukan 
deskripsi menggunakan algoritma RSA terhadap cipher tersebut. Kemudian akan 
menghasilkan kunci simetri. Selanjutnya  user akan menyalin cipher AES dan kunci 
simetri untuk melakukan deskripsi menggunakan algoritma AES untuk menghasilkan 
pesan plaintext semula. 
c. Sequence Diagram Menu Outbox 
  
 
Gambar IV.6 Sequence Diagram Menu Outbox 
Pada  gambar IV.6 menjelaskan bahwa diagram memiliki satu user dan tiga 
class. User akan membuka aplikasi dengan menampilkan class menu utama yang 
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berisi menu outbox. Kemudian aplikasi akan menampilkan class list outbox yang 
berisi daftar pesan keluar. Selanjutnya user akan memilih pesan pada list pesan dan 
menampilkan pesan cipher. Kemudian user akan menyalin cipher RSA dan 
melakukan deskripsi menggunakan algoritma RSA untuk menghasilkan kunci 
simetri. Selanjutnya user akan menyalin kunci simetri dan cipher AES. Kemudian 
melakukan deskripsi terhadap kunci simetri dan cipher AES menggunakan algoritma 
AES untuk menghasilkan plaintext semula. 
d. Sequence Diagram Menu Generate 
  
Gambar IV.7 Sequence Diagram Menu Generate 
Pada  gambar IV.7  menjelaskan bahwa diagram memiliki satu user dan dua 
class. User akan membuka aplikasi dengan menampilkan class menu utama yang 
berisi menu generate. Kemudian aplikasi akan menampilkan class generate yang 
berisi fungsi untuk membangkitkan kunci random. Selanjutnya akan menampilkan 
hasil dari kunci random. 
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e. Sequence Diagram Menu Information 
   
Gambar IV.8 Sequence Diagram Menu Information 
Pada  gambar IV.8 menjelaskan bahwa diagram memiliki satu user dan dua 
class. User akan membuka aplikasi dengan menampilkan class menu utama yang 
berisi menu information. Kemudian aplikasi akan menampilkan class infomation 
yang berisi informasi tentang cara menggunakan aplikasi. 
4. Activity Diagram 
Activity diagram adalah diagram menggambarkan berbagai alir aktivitas 
dalam sistem yang sedang dirancang, bagaimana masing-masing alir berawal, 
decision yang mungkin terjadi, dan bagaimana mereka berakhir. Activity diagram 
aplikasi ini dibuat untuk mengamankan pesan dengan algoritma AES dan algoritma 
RSA yang dapat digambarkan sebagai berikut : 
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a. Activty Diagram Menu Create 
User System Algoritma 
Membuka Aplikasi
Memilih Menu Create
Menginput Kunci 
Simetri
Menampilkan Menu 
Utama
Menampilkan Menu Create
Menginput Pesan 
Plaintext
Memilih Enkripsi 
Simetri
Mengenkripsi Plaintext 
dengan Kunci Simetri
Enkripsi AES
Menampilkan Cipher AES
Menampilkan Duplicate 
Kunci Simetri/Sesi
Memilih Enkripsi 
Asimetri
Mengenkripsi Duplicate 
Kunci Simetri/Sesi
Menampilkan Cipher RSAMemilih Load
Menampilkan Gabungan 
Cipher AES dan RSA
Menginput No Tujuan
Memilih Send Kirim Pesan
Menampilkan Notifikasi 
SMS SEND
Enkripsi RSA
 
Gambar IV.9 Activity Diagram Menu Create 
Pada gambar IV.9 menjelaskan aliran aktivitas menu create. Menu ini akan 
meng-input plaintext (pesan asli), kunci simetris yang di-input atau yang 
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dibangkitkan secara acak. Kemudian akan melakukan proses enkripsi dengan 
algoritma AES. Selanjutnya melakukan duplicate kunci simetri menjadi kunci sesi. 
Kunci sesi ini akan dienkripsi dengan menggunakan algoritma RSA. 
b. Activty Diagram Menu Inbox 
User System Algoritma 
Membuka Aplikasi
Memilih Menu Inbox
Memilih Pesan
Menampilkan Menu 
Utama
Menampilkan List Inbox
Menampilkan Gabungan 
Cipher AES dan RSA  
Deskripsi RSA
Memilih Deskripsi 
Asimetri
Mendeskripsikan Cipher 
RSA
Menyalin Cipher RSA
Menampilkan Kunci 
Simetri/ Sesi
Menampilkan Pesan 
Plaintext
Menyalin Cipher AES
Deskripsi AES
Memilih Deskripsi 
Simetri
Mendeskripsikan Kunci 
Simetri dan Cipher AES
 
Gambar IV.10 Activty Diagram Menu Inbox 
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Pada gambar IV.10 menjelaskan aliran aktivitas menu inbox. Menu ini akan 
menampilkan list inbox yang berisi pesan ciphertext. Kemudian ciphertext akan 
disalin menjadi cipher AES dan cipher RSA. Setelah itu, kedua cipher itu akan 
dideksripsi untuk mendapatkan pesan plaintext. 
c. Activty Diagram Menu Outbox 
User System Algoritma 
Membuka Aplikasi
Memilih Menu Outbox
Memilih Pesan
Menampilkan Menu 
Utama
Menampilkan List Inbox
Menampilkan Gabungan 
Cipher AES dan RSA  
Deskripsi RSA
Memilih Deskripsi 
Asimetri
Mendeskripsikan Cipher 
RSA
Menyalin Cipher RSA
Menampilkan Kunci 
Simetri/ Sesi
Menampilkan Pesan 
Plaintext
Menyalin Cipher AES
Deskripsi AES
Memilih Deskripsi 
Simetri
Mendeskripsikan Kunci 
Simetri dan Cipher AES
 
Gambar IV.11 Activty Diagram Menu Outbox 
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Pada gambar IV.11 menjelaskan aliran aktivitas menu outbox. Menu ini akan 
menampilkan list outbox yang berisi ciphertext. Kemudian ciphertext akan di-
duplicate menjadi cipher AES dan  cipher RSA. Setelah itu, kedua cipher itu akan 
dideksripsi untuk mendapatkan pesan plaintext. 
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d. Activty Diagram Menu Generate 
User System Algoritma 
Membuka Aplikasi
Memilih Menu 
Generate
Memilih Generate
Menampilkan Menu 
Utama
Menginput Pesan 
Plaintext
Memilih Enkripsi 
Simetri
Mengenkripsi Plaintext 
dan Kunci Simetri Random
Enkripsi AES
Menampilkan Cipher AES
Menampilkan Duplicate 
Kunci Simetri Random
Memilih Enkripsi 
Asimetri
Mengenkripsi Duplicate 
Kunci Simetri Random
Menampilkan Cipher RSAMemilih Load
Menampilkan Gabungan 
Cipher AES dan RSA
Menginput No Tujuan
Memilih Send Kirim Pesan
Menampilkan Notifikasi 
SMS SEND
Enkripsi RSA
Membangkitkan Kunci 
Random
Gen Key Random
Memilih Load
Menampilkan Kunci 
Simetri Random
Menampilkan Duplicate 
Kunci Simetri Random
 
Gambar IV. 12 Activty Diagram Menu Generate 
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Pada gambar  IV.12 menjelaskan aktivitas aliran menu generate. Menu ini 
akan membangkitkan kunci simetri random. Setelah dibangkitkan kunci simetri 
random dan pesan plaintext  akan dienkripsi. Selanjutnya kunci simetri random akan 
di-duplicate menjadi kunci sesi. Terakhir, kunci sesi akan dienkripsi. 
e. Activty Diagram Menu Information 
User System 
Membuka Aplikasi
Memilih Menu 
Information
Menampilkan Menu Utama
Menampilkan Cara 
Menggunakan Aplikasi
 
Gambar IV.13 Activty Diagram Menu Information 
Pada gambar IV.13 menjelaskan  aliran aktivitas menu information. Ketika 
user membuka menu ini, maka akan menampilkan cara mengamankan pesan dengan 
aplikasi Cryptograph.  
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5. Diagram State 
Diagram state menggambarkan transisi dan perubahan keadaan (dari satu 
state ke state lainnya) suatu objek pada sistem sebagai akibat dari stimuli yang 
diterima. Pada umumnya diagram state menggambarkan class tertentu (satu class 
dapat memiliki lebih dari satu diagram state). 
a. Diagram State Menu Create  
 
Gambar IV.14 Diagram State Menu Create 
Pada gambar IV.14 menjelaskan diagram state pada class menu create. Pada 
class ini, isi informasi akan mengalami proses enkripsi. 
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b. Diagram State Menu Generate Key 
 
Gambar IV.15 Diagram State Menu Generate Key Random 
Pada gambar IV.15 menjelaskan diagram state pada class menu generate key. 
Pada class ini, kunci akan dibangkitkan untuk menghasilkan kunci random berupa 
angka acak.  
c. Diagram State Menu Inbox  
 
Gambar IV.16 Diagram State Menu Inbox 
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Pada gambar IV.16 menjelaskan diagram state pada class menu inbox. Pada 
class ini, isi informasi akan mengalami proses deskripsi untuk menghasilkan plaintext 
semula. 
d. Diagram State Menu Outbox 
 
Gambar IV.17 Diagram State Menu Outbox 
Pada gambar IV.17 menjelaskan diagram state pada class menu outbox. Pada 
class ini, isi informasi akan mengalami proses deskripsi untuk menghasilkan plaintext 
semula. 
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BAB V 
IMPLEMENTASI DAN PENGUJIAN SISTEM 
 
A. Implementasi  
1. Rancangan Menu Utama 
Menu utama adalah menu yang menampilkan beberapa sub menu yang akan 
digunakan saat memproses pesan. 
 
Gambar V.1 Tampilan Menu Utama 
2. Rancangan Menu Create 
Menu create adalah menu yang digunakan untuk meng-input pesan plaintext, 
kunci simetri, dan kunci sesi yang kemudian akan dienkripsi terlebih dahulu dengan 
algoritma AES dan RSA , setelah itu hasilnya akan dikirimkan ke no tujuan. 
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Gambar V.2 Tampilan Menu Create 
3. Rancangan Kirim Pesan 
Tampilan ini digunakan untuk mengirimkan pesan ciphertext yakni gabungan 
antara cipher RSA dan cipher AES.   
 
Gambar V.3 Tampilan Kirim Pesan 
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4. Rancangan Menu Inbox 
Menu inbox adalah menu yang berisi tampilkan list pesan masuk. 
 
Gambar V.4 Tampilan Menu Inbox 
5. Rancangan Menu Outbox 
Menu Outbox adalah menu yang berisi tampilan list pesan keluar. 
 
Gambar V.5 Tampilan Menu Outbox 
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6. Rancangan Tampilan Baca Pesan 
Tampilan ini digunakan untuk membaca pesan dan melakukan deskripsi 
terhadap cipher RSA dan cipher AES untuk mendapatkan pesan plaintext semula. 
 
 
 
Gambar V.6 Tampilan Baca Pesan 
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7. Rancangan Menu Generate 
Menu generate adalah menu yang digunakan untuk membangkitkan kunci 
acak sebanyak 16 karakter untuk menghasilkan kunci random simetri. 
 
Gambar V.7 Tampilan Menu Generate 
8. Rancangan Menu Information 
Menu information adalah menu yang berisikan panduan cara menggunakan 
aplikasi Cryptograph. 
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Gambar V.8 Tampilan Menu Information 
B. Pengujian Sistem 
Pada saat menggunakan aplikasi ini pihak pengirim dan penerima terlebih 
dahulu melakukan persetujuan diawal tentang tata cara melakukan proses enkripsi 
dan deskripsinya. Persetujuan yang dimaksud adalah persetujuan bahwa : 
a. Sebelum mengirim pesan, pesan akan dienkripsi bersama kunci simetri (kunci 
sesi) menggunakan algoritma AES  dengan menghasilkan bilangan hexadecimal 
(cipher AES), sedangkan salinan kunci simetri akan dienkripsi menggunakan 
algoritma RSA dengan menghasilkan bilangan decimal (cipher RSA). Setelah itu 
hasil dari kedua proses tersebut akan digabungkan. Kemudian hasilnya akan 
dikirimkan kepada penerima.  
b. Setelah pesan diterima, salin cipher RSA (formatnya bilangan decimal) akan 
dideskripsi menggunakan algoritma RSA dengan menghasilkan kunci simetri. 
Kemudian salin cipher AES (formatnya bilangan hexadecimal) dan bersama 
dengan kunci simetri akan dideskripsi dengan  menghasilkan pesan semula 
(plaintext).  
Pengujian sistem merupakan proses mengeksekusi sistem perangkat keras dan 
lunak untuk menentukan apakah sistem tersebut cocok dan sesuai dengan tujuan yang 
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ingin dicapai. Pengujian dilakukan dengan melakukan percobaan untuk melihat 
kemungkinan kesalahan yang terjadi dari setiap proses.  
Adapun pengujian sistem yang digunakan adalah White Box. Pengujian White 
Box yaitu menguji perangkat dari segi spesifikasi desain dan kode program. 
Pengujian dimaksudkan untuk mengetahui apakah fungsi-fungsi dan keluaran sudah 
berjalan sesuai dengan keinginan. 
Dalam melakukan pengujian, tahapan-tahapan yang dilakukan pertama kali 
adalah melakukan pengujian terhadap fungsi menu yang digunakan. Kemudian 
melakukan pengujian secara keseluruhan sistem. 
Adapun tahapan-tahapan proses pengujian sistem ini secara keseluruhan 
adalah sebagai berikut: 
Start
Pengujian Fungsi Menu
Pengujian Fungsi Kunci RSA
End
Pengujian Fungsi Kunci Random 
Pengujian Fungsi Algoritma AES
 
Gambar V.9 Langkah Pengujian Aplikasi 
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1. Pengujian Fungsi Kunci Random 
Fungsi ini akan membangkitkan kunci random simetri. 
 
Gambar V.10 Tampilan Menu Generate Key 
2. Pengujian Fungsi Algoritma 
a. Fungsi Enkripsi AES dan Enkripsi RSA 
Fungsi ini akan melakukan enkripsi dengan menggunkan algoritma Advanced 
Encryption Standard dan Rivest Shamir Adleman untuk mengubah pesan plaintext 
menjadi ciphertext. Ketika akan mengirim pesan (plaintext), maka pesan tersebut dan 
kunci simetri akan dienkripsi dengan algoritma AES untuk menghasilkan cipher AES 
dengan format bilangan hexadecimal, sedangkan salinan kunci simetri akan 
dienkripsi dengan algoritma RSA untuk menghasilkan cipher RSA dengan format 
bilangan decimal. Setelah itu hasil dari kedua cipher tersebut akan digabungkan 
menjadi ciphertext setelah itu akan dikirim kepada penerima.  
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Gambar V.11 Tampilan Pengujian Fungsi Enkripsi 
b. Fungsi Deskipsi AES dan Deskripsi RSA 
Fungsi ini akan melakukan proses deskripsi menggunakan algoritma AES dan 
RSA untuk mengubah pesan ciphertext menjadi plaintext (pesan semula). Ketika  
menerima  pesan (ciphertext), maka yang pertama kali dideskripsi adalah cipher RSA 
(formatnya bilangan decimal) untuk menghasilkan kunci simetri/sesi, kemudian 
salinan kunci simetri akan dideskripsi bersama cipher AES (formatnya bilangan 
hexadecimal)  untuk menghasilkan plaintext. 
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Gambar V.12 Tampilan Pengujian Fungsi Deskripsi 
3. Pengujian Fungsi Menu 
a. Fungsi Kirim Pesan 
Fungsi ini yang akan digunakan untuk mengirim pesan dengan meng-input no 
tujuan.  
 
Gambar V.13 Tampilan Pesan Terkirim 
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b. Fungsi Baca Pesan 
Fungsi ini akan menampilkan isi dari menu list inbox maupun  list outbox. 
 
 
 
Gambar V.14 Tampilan Baca Pesan 
C.  Al-Qur’an Sebagai Furqan 
Al-Qur‟an sebagai furqan dalam hal ini adalah pembeda antara yang hak yang 
yang batil. Al-Qur‟an sebagai furqan dapat dibagi menjadi 3, yaitu sebagai berikut. 
1. Sebagai Penguat 
Sebagaimana firman Allah SWT dalam Q.S. Al- Anfal/8: 27. 
                       
     
Terjemahnya: 
“Hai orang-orang yang beriman! Janganlah kamu mengkhianati Allah dan 
Rasul dan janganlah kamu mengkhianati amanat-amanat yang dipercayakan kepada 
kamu, sedang kamu mengetahui”. (Departemen Agama, 2008). 
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(Hai orang-orang yang beriman, janganlah kamu mengkhianati) yakni 
mengurangi sedikit pun hak, (Allah) sehingga mengkufuri-Nya atau tidak 
mensyukuri-Nya, (Dan) juga jangan mengkhianati, (Rasulullah) Muhammad SAW 
tetapi perkenankanlah seruannya. (Dan janganlah kamu mengkhianati amanat-amanat 
yang dipercayakan kepadamu) oleh siapa pun, baik itu amanat orang lain maupun 
keluarga seperti istri dan anak, muslim ataupun non muslim. (Sedang kamu 
mengetahui) (Tafsir Al Misbah). 
Berdasarkan ayat di atas dipahami bahwa ayat tersebut melarang manusia 
untuk mengkhianati Allah, Rasul, atau bahkan amanat yang dipercayakan kepada 
manusia. Pada ayat di atas ini, diimplemetasikan kedalam aplikasi yang dibuat yakni 
dengan menjaga isi informasi agar tidak pihak lain yang dapat membaca isi informasi 
kita (menjaga amanat yang diberikan) dan menjauhi sifat khianat sehingga informasi 
dapat diketahu oleh pihak lain. 
2. Sebagai Nilai Akhlak (Memberi Kemudahan) 
Sebagaimana firman Allah SWT dalam Q.S. Al-Maidah/5: 2 
   …                       
           
Terjemahnya: 
“Dan tolong-menolonglah kamu dalam (mengerjakan) kebajikan dan 
ketakwaan, dan  jangan tolong-menolong dalam berbuat dosa dan pelanggaran. Dan 
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bertakwalah kamu kepada Allah, sesungguhnya Allah amat berat siksa-Nya”. 
(Departemen Agama, 2008). 
 
(Dan tolong-menolonglah kamu dalam (mengerjakan) kebajikan yakni segala 
bentuk dan macam hal yang membawa kepada kemaslahatan duniawi dan atau 
ukhrawi (Dan) demikian juga tolong-menolong dalam (ketakwaan), yakni segala 
upaya yang dapat menghindari bencana duniawi dan atau ukhrawi, walaupun dengan 
orang-orang yang tidak seiman dengan kamu, (dan  jangan tolong-menolong dalam 
berbuat dosa dan pelanggaran, sesungguhnya Allah amat berat siksa-Nya) (Tafsir Al 
Misbah). 
 Berdasarkan ayat di atas, dapat dipahami bahwa ayat ini dianjurkan saling 
tolong menolong dalam kebaikan dan bukan tolong dalam hal merugikan orang lain. 
Sehingga tolong menolong disini termasuk cerminan dari akhlak yang baik. Ayat ini 
mengimplementasikan bahwa aplikasi ini dapat memberi kemudahan kepada sesama 
manusia untuk mengamankan isi pesan dari pihak-pihak yang dapat merusak atau 
merugikan. 
3. Sebagai Motivasi Beramal (Saling Membantu) 
ْنَع َس َّف َن ْنَم َلَاق َمَّلَسَو ِوْيَلَع ُالله ىَّلَص ِِّبَّنلا ِنَع ُوْنَع ُالله يِضَر َةَر ْيَرُى ْبَِأ ْنَع 
،ِةَماَيِقْلا  ِمْو َي  ِبَرُك ْنِم  ًَةبْرُك ُوْنَع ُالله َس َّف َن  ،اَي ْن ُّدلا ِبَرُك ْنِم ًَةبْر ُك ٍنِمْؤُم 
…،ِةَرِخلآاَو اَي ْن ُّدلا فِ ِوْيَلَع ُالله َر َّسَي ،ٍرِسْعُم ىَلَع َر َّسَي ْنَمَو  
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Artinya :  
Dari Abu Hurairah Radhiyallahu anhu, Nabi Shallallahu „alaihi wa sallam 
bersabda, “Barangsiapa yang melapangkan satu kesusahan dunia dari seorang 
Mukmin, maka Allâh melapangkan darinya satu kesusahan di hari Kiamat. 
Barangsiapa memudahkan (urusan) orang yang kesulitan (dalam masalah hutang), 
maka Allâh Azza wa Jalla memudahkan baginya (dari kesulitan) di dunia dan 
akhirat…. (HR. Muslim (no. 2699), Ahmad (II/252, 325), Abu Dâwud (no. 3643), 
Tirmidzi (no. 1425, 2646, 2945), Ibnu Mâjah (no. 225), Ad-Dârimi (I/99), Ibnu 
Hibbân (no. 78- Mawâriduzh Zham-ân), Ath-Thayâlisi (no. 2439), Al-Hâkim (I/88-
89), Al-Baghawi dalam Syarhus Sunnah (no. 127), Ibnu „Abdil Barr dalam Jâmi‟ 
Bayânil „Ilmi wa Fadhlihi (I/63, no. 44). 
 
Berdasarkan hadits di atas, dapat dipahami bahwa sesiapa yang membantu 
seorang muslim dalam menyelesaikan kesulitannya didunia, maka dia akan 
mendapatkan kemudahan pada hari kiamat. Ayat ini dapat memberi motivasi kepada 
umat muslim untuk saling membantu. Ayat ini diimplementasikan kedalam aplikasi 
yakni dengan membantu dalam proses mengamankan pesan rahasia (pribadi) yang 
hendak dikirimkan atau disimpan di aplikasi pesan. 
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BAB VI 
PENUTUP 
 
A. Kesimpulan 
Berdasarkan hasil penelitian yang telah dilakukan dapat kesimpulan sebagai 
berikut : 
1. Teknik yang digunakan untuk mengamankan isi pesan adalah dengan teknik 
kriptografi, teknik ini akan melakukan penyandian berdasarkan algoritma 
yang digunakan yakni algoritma asimetri Rivest Shamir Adleman dan 
algoritma simetri Advanced Encryption Standard. 
2. Aplikasi akan melakukan proses enkripsi dan deskripsi terhadap pesan 
plaintext dan kunci simetri (kunci sesi) dengan algoritma AES, sedangkan  
kunci sesi (salinan kunci simetris) akan dienkripsi dan dideskripsi dengan 
algoritma RSA. 
3. Kedua algoritma ini diimplementasikan kedalam aplikasi pesan singkat 
menggunakan bahasa java dengan IDE eclipse. 
B. Saran  
Adapun saran yang dapat disampaikan penulis sebagai berikut : 
1. Agar aplikasi ini dapat diterapkan pada media komunikasi selain pesan 
singkat, sehingga dapat menciptakan inovasi baru untuk media komunikasi. 
 
83 
 
 
 
2. Agar tidak hanya algoritma selain AES dan RSA yang bisa dikombinasikan,  
tetapi juga dapat mengkombinasikan algoritma yang lain. 
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